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 پیشگفتار

ی روزافزون اینترنت در کشورها استفاده از سرویس ایمیل بهه امروزه با رشد سریع علوم کامپیوتر و توسعه

که مبنهای بیهیاری از متاتبها  طوریهاست ب شدهلیتبدیک نیاز روزمره و حیاتی برای کاربران اینترنت 

هها در های کاربران و محافظت از آنامنیت پیغام نیتأمدهد. این میئله را تشتیل می یررسمیغرسمی و 

مقابل حملا  مختلف را به یک نیاز اساسی تبدیل کرده است. شاید در گذشته سرویس ایمیل از امنیهت 

های مرجهع و ئله موضوع بحث و گفتگهو در سهازمانهای اخیر این میچندانی برخوردار نبود ولی در سال

 شهدهارائهدر این خصوص  یاشدهتیتهای جامع و ی امنیت شبته بوده و معماریدر حوزه کنندهفیتعر

و  3GPPهای توسه  سهازمان شهدهنیتدورو با بررسی مجموعهه اسهتانداردهای امنیتهی است. سند پیش

NIST  ههای در نگهار  پروفایل معیهار مشهتر الگوههای  بهر هیهتتایمیل و بها  دهندهسیسروبرای یک

که با الگو قرار دادن آخرین نیخه از پروفایهل حفهاظتی مرجهع بهرای طوریهاست، ب شدهنیتدوحفاظتی 

ایمیهل امهن را  دهندهسیسهروامنیتی لازم برای ساخت یک -محصولا  شبته مجموعه الزاما  کارکردی

 لزاما  توس  ارزیاب را نیز بیان کرده است.تعریف و چارچوب اعتبارسنجی این ا

 شدهارائهگذرا به بررسی معماری استاندارد و امن  طوربهاست. فصل اول  شده نیتدو ،فصل 9این سند در 

کنهد. پردازد. فصل دوم انطباق سند با سطوح معیار مشتر  را ذکر میایمیل می دهندهسیسروبرای یک 

پردازد. فصل چهارم با دو زیر های سازمانی و تهدیدا  میفرضیا ، سیاست، هاییدارافصل سوم به معرفی 

خلاصهه و تیتهروار بهه  صهور به کههطوریبهپردازد بخش، نخیت به تشریح تهدیدا  امنیتی موجود می

کند. همچنین در زیر بخش برای رفع هر تهدید نیز اشاره می شدهگرفته در نظرامنیتی -الزاما  کارکردی

ش اصهلی از است. اما بخه ذکرشدههای سازمانی و تهدیدا  آن نگاشت اهداف به فرضیا ، سیاستدوم از 

پهردازد. برای رفهع تهدیهدها می موردنظرامنیتی -که به بیان الزاما  کارکردی است پنجم این سند فصل

 دهندهسیسهروبهرای ارزیهابی یهک  شدهگرفتهها و الزاما  در نظر نیز رویه 6همچنین در ادامه در فصل 

و  7های است. فصل ذکرشدهامنیتی -آن به الزاما  کارکردی یبندیپاایمیل توس  ارزیاب و نحوه تعیین 

ها اشاره خواهد به آن 5اختصاص دارد که در فصل  اختیاری و انتخابی یتیامن-یبه الزاما  کارکرد زین 8

 دهد.ائه میدر نگار  این سند را ار استفاده موردنیز لییت مراجع  9فصل  شد.

مهدیریت مرکهز  ،سهازمان فنهاوری اطلاعها  ایهراناین پروفایل حفاظتی محصولا  امنیتی بها همتهاری 

تهدوین و  تهیهه، مرکز تحقیق و توسعه همهراه اولو  ارتباطا  و فناوری اطلاعا افتا، پژوهشگاه راهبردی 

 است. افتهیانتشار
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 (TOE)معرفی محصول مورد ارزیابی  -1 فصل

ایمیل است. وظیفه اصلی یک  یدهندهسیسرودر این پروفایل حفاظتی یک  یموردبررسمحصول 

 یافت، ارسال و تحویل ایمیل است.هایی امن برای درفراهم کردن متانیزم ،ایمیل یدهندهسیسرو

 ایمیل دهندهسیسرواصلی یک  یهامؤلفهمكانیزم کاری و   -1-1

افزاری درگیر در فرایند ایجاد، ارسال و دریافت ایمیل در بیتر نرم یهامؤلفهشتل زیر متانیزم کاری و 

 دهد. اینترنت را نشان می

 

 در فرایند ایجاد، ارسال و دریافت ایمیل کنندهشرکت یهامؤلفه 1-1شکل 

 در تصویر از قرار زیر است: ذکرشده یافزارنرم یهامؤلفهی وظیفه

امتان استفاده از سرویس ایمیل را برای  یافزارنرم یمؤلفه: این MUA (Mail User Agent)  مؤلفه 

های تواند از طریق آن ایمیل ساخته و ارسال کند و یا به ایمیلایی میکند. کاربر نهکاربر نهایی فراهم می

 به دو صور  دسترسی وب و عموماً MUA مؤلفهخود دسترسی داشته باشد.  1ی ایمیلموجود در جعبه

مشخص  1-1شتل شود. همچنان که در بر روی موبایل یا کامپیوتر کاربر ارائه می نصبقابل افزارنرمنیز 

ایمیل  دهندهسیسروها یا ارسال ایمیل جدید نیازمند ارتباط با برای دسترسی به ایمیل مؤلفهاست، این 

                                                 

1 Mail Box 
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های مختلفی انجام گیری از پروتتلاز آن( است. این اتصال با بهره MDAیا  MSA مؤلفهمربوط به خود )

  ها اشاره خواهد شد.شود که جلوتر به آنمی

های پرداز  MUA یمؤلفهبا دریافت ایمیل از  مؤلفه: این MSA (Mail Submission Agent) مؤلفه

 MTA یمؤلفهرا انجام داده و آن را جهت ارسال به مقصد به  کنندهارسالاحراز هویت  ازجملهاولیه 

 دهد. تحویل می

ی آن را در جعبه MTA یمؤلفهبا تحویل ایمیل از  مؤلفه: این MDA (Mail Delivery Agent) مؤلفه

 کند.ها را فراهم میبه ایمیل MUA)های(  مؤلفهدهد و امتان دسترسی ایمیل مربوطه قرار می

است که  ذکرقابلوظیفه ارسال ایمیل به مقصد را دارد.  مؤلفه: این MTA (Mail Transfer Agent) مؤلفه

 در مقصد برسد. MTA مؤلفهه متعدد در مییر بگذرد تا ب MTA یهامؤلفهیک ایمیل ممتن است از 

 یمؤلفهو همچنین  MTAو  MDA ،MSA یمؤلفهنوع  ایمیل از سه یدهندهسیسروکل، یک  طوربه

MUA مؤلفهشود. در حالت دسترسی وب تشتیل می MUA  بر  نصبقابل افزارنرم صور بهدر حالتی که

 «کاربر سرویس ایمیل»این کارکرد که و  قرارگرفتهروی کامپیوتر یا گوشی کاربر باشد، در سمت کاربر 

 شود در این سند بررسی نشده است.نامیده می

 ایمیل  دهندهسیسرومعماری امنیتی و انواع اتصالات در یک -1-2

 نیتأمی ترین و جدیدترین استانداردها در حوزهمدون یدهندهارائهکه  NISTمطابق با اسناد سازمان 

بر  دیتأکایمیل با  یدهندهسیسرومای بصری از معماری امنیتی یک امنیت برای سرویس ایمیل است، ن

 :[3,4]زیر است صور بهمتانیزم ارسال ایمیل 
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  [3]ایمیل یدهندهسیسروچارچوب امنیتی یک  2-1شکل 

 توان بررسی کرد:و حوزه میمطابق با شتل فوق، چارچوب امنیتی یک سرویس ایمیل را در د 

: این حوزه اشاره به ITهای ایمیل و امنیت اتصالا  آن با دیگر موجودیت دهندهسیسرومدیریت . 1

تواند دارد. این موجودیت می ITهای ها در سرور و نیز اتصالا  آن با دیگر موجودیتمدیریت دسترسی

کند، یا یک سرور خارجی اط با آن استفاده مییک سرپرست سرور باشد که از اتصال راه دور برای ارتب

 برای ارسال رکوردهای ممیزی و یا یک پایگاه داده خارجی باشد.

 مورداستفادههای ها و رویهارسال و دریافت ایمیل: این حوزه اشاره به پروتتل هایامنیت متانیزم. 2

ل فرایند دریافت ایمیل از در طو 3و صحت داده 2، محرمانگی1تیاحراز هو یمؤلفهسه  نیتأمجهت 

 دارد. کنندهافتیدردر سمت  متناظر یمؤلفهتا تحویل آن به  کنندهارسال MUA یمؤلفه

                                                 

1 Authentication 

2 Confidentiality 

3 Data Integrity 
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خلاصه و تیتروار به  طوربهپردازد. در این قیمت بیشتری به تشریح این فرایند می دیتأکبا  2-1شکل 

است که شرح جزییا  این چارچوب خارج از هدف این سند  ذکربلقاپردازیم. بیان این متانیزم می

 مراجعه کند. [3]بوده و خواننده باید به مرجع 

  1جهت ارسال ایمیل استفاده از پروتتل  مورداستفادهپیشنهاد این چارچوب برای پروتتلSMTP 

 مؤلفهتا  هکنندارسال MUA یمؤلفهاز  ریمیتمامدر  بایداست. این پروتتل  2TLSمبتنی بر 

MDA  .هردو عملترد  طورمعمولبهدر سرور مقصد استفاده شودMTA  وMDA  در

جدا از هم باشند آنگاه  هامخلفهدهد ولی اگر این انجام می مؤلفهایمیل را یک  دهندهسیسرو

 باشد. TLSمبتنی بر  SMTPنیز باید با استفاده از  هاآنارتباط 

  کنندهافتیدردر سمت ،MUA های پروتتل باید ازPOP  وIMAP  مبتنی برTLS  برای دسترسی و

 برداشتن ایمیل استفاده کند.

  3نتته مهم در این چارچوب استفاده از یک متانیزم مبتنی برDNS  مؤلفهبرای احراز هویت MTA 

 MTAبرای  کنندهارسال MTAیا کلید عمومی  X.509و نیز فراهم کردن گواهینامه  کنندهارسال

باشد تا  4DNSSECباید مبتنی بر پروتتل  DNSاتصال با سرور  رونیازااست.  دهکننافتیدر

از امنیت لازم  DNSتضمین شود. همچنین فرض بر این است که سرور  DNSامنیت اتصال به 

 هدف این سند نییت. DNSامنیت  نیتأمبرخوردار است و 

  مؤلفهاحراز هویت MTA چون وجود  هاییجهت جلوگیری از آسیب کنندهارسالMTA  تقلبی

و ثبت  5SPFتواند با استفاده از چارچوب ایمیل می دهندهسیسروشود. بدین منظور، انجام می

خود را  MTA یهامؤلفهمعتبر برای  IPهای ، آدرس DNSرکوردهای مربوطه بر روی سرور 

مینان حاصل اط کنندهارسال MTAاز معتبر بودن  کنندهافتیدرتعیین کند تا بدین طریق سرور 

 کند.

                                                 

1 Simaple Mail Transfer Protocol (SMTP) 

2 Transport Layer Security (TLS) 

3 Domain Name System (DNS) 

4 Domain Name System Security Extensions (DNSSEC) 

5 Sender Policy Framework (SPF) 
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 و جلوگیری از ایجاد تغییر در سرآیند ایمیل )مانند تغییر در  تیاحراز هوتتمیل  همچنین برای

و تولید امضا از ایمیل و  1DKIMباید از متانیزم  کنندهارسال MTA(، کنندهارسالآدرس ایمیل 

تولید این امضا، برای  سرآیند آن استفاده کند. با توجه به استفاده از رمزنگاری نامتقارن برای

 DKIM TXTو رکوردهای  DNSاز  کنندهارسالبه کلید عمومی  کنندهافتیدر MTAدسترسی 

RR شود.استفاده می 

  با استفاده از دو متانیزمSPF  وDKIM   از احراز هویت  تواندیمایمیل  یکنندهافتیدرسرورMTA 

را دور ریخته یا قرنطینه کند. حال برای  های نامرتب اطمینان حاصل کند و ایمیل کنندهارسال

تواند از آورد می به دستهای جعلی ارسالی از جانب خود آماری از ایمیل کنندهارسالاینته سرور 

ایمیل بخواهد تا  کنندهافتیدرمربوطه استفاده و از سرور  DNSو رکوردهای  2DMARCمتانیزم 

تواند چگونگی ل کند. همچنین بدین طریق میهای آماری برای او ارسابا تناوب مشخصی گزار 

مشخص کند و حتی از او بخواهد تا  کنندهافتیدرهای احراز هویت نشده را برای برخورد با ایمیل

ها به مقصد تحویل دهد. اهمیت این قابلیت مندی از برخی ویژگیبهره در صور ها را این ایمیل

 MTA یهامؤلفهبا  شدهعیتوزایمیل  دهدهنسیسرواز آنجایی است که ممتن است در یک 

قابل  ملاحظا یا با توجه به برخی  نشدهثبت SPFها در رکوردهای متعدد آدرس برخی از آن

 ثبت نباشد.

 استفاده از پروتتل  نتهیا باSMTP/TLS  امنیت لازم برای جلوگیری از شنود و تغییر محتوای ایمیل

و یک ایمیل ممتن  شدهاستفاده هامؤلفهین پروتتل بین کند اما با توجه به اینته ارا فراهم می

جعلی در میانه  مؤلفهمتعدد عبور کند تا به مقصد برسد، لذا وجود یک  MTA یهامؤلفهاست از 

-ی ایمیلجعبه» صور بهامنیت  نیتأمبرای  رونیازاراه کافی است تا محتوای ایمیل افشا شود. 

است.  شنهادشدهیپدر این چارچوب  OpenPGPو  ES/MIMدو پروتتل  3«ی ایمیلجعبه-به

و سرآیند دخیل نخواهد بود،  شدهیرمزنگارتوجه شود که در این حالت فق  محتوای ایمیل 

برای تعیین مقصد ایمیل، سرور باید قادر به خواندن سرآیند ایمیل باشد. اهمیت امضای  چراکه

DKIM  تواند از ز تعیین شدن مییر میاست که پس ا جهتنیازااشاره شد نیز  ترشیپکه

 سرآیند محافظت کند.

                                                 

1 DomainKeys Identified Mail (DKIM) 

2 Domain-based Message Authentication Reporting and Conformance (DMARK) 

3 MailBox to MailBox 
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 های برای توزیع گواهیTLS  ،S/MIME  وOpenPGP  نیز این چارچوب استفاده از پروتتل

DANE  بر اساسDNS .را پیشنهاد داده است 

ها و کارکردهای امنیت برای اتصالا ، متانیزم نیتأمکل، هدف اصلی این پروفایل حفاظتی  طوربه

ها را رعایت آن بایدی محصول امنیتی است که سازنده-ای از الزاما  کارکردیبا تعیین مجموعه هذکرشد

 سازی کند.و پیاده

 کارکرد محصول  -1-3

دریافت، ارسال و تحویل ایمیل، این پروفایل حفاظتی دو  باهدفایمیل  یدهندهسیسرویک  عنوانبه

 کارکردی زیر را پوشش خواهد داد: حوزه

بر روی امن سازی  دیتأکرسال و دریافت ایمیل : در این حوزه که تمرکز اصلی این سند هیت ا. 1

 موارد زیر است : ایمیل شامل دهندهسیسروسه عملترد کلیدی یک 

 مبدأدر  MUA مؤلفهدریافت ایمیل از  1-1

 در مقصد  MUA مؤلفهتحویل ایمیل به  2-1

 صد است. به مق مبدأ MTAفرایند ارسال ایمیل از  3-1

ایمیل فراهم و مدیریت  دهندهسیسرودر حالت دسترسی وب که توس   MUA یمؤلفهدر مورد 

و  MSAها ، ایجاد و ارسال ایمیل به شود، تمرکز بر روی امنیت فرایند دسترسی به ایمیلمی

  یمؤلفه)میان دو  «ی ایمیلجعبه-به-ی ایمیلجعبه» صور بهها امنیت ایمیل نیتأمهمچنین 

MUA  و مقصد( خواهد بود. مبدأدر 

موجودیت از شبته: این حوزه مدیریت سرور و  یک عنوانبهایمیل  یدهندهسیسرومدیریت . 2

در شبته را شامل  IT هایها به آن و همچنین اتصالا  آن با دیگر موجودیتنیز دسترسی

خارج از هدف این  دهاست که عملتردهای دیگری چون محافظت از پایگاه دا ذکرقابلشود. می

 سند است.
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1معیار مشترک  -2 فصل
CC (ASE_CCL) 

 به این شرح است: CCادعای انطباق این پروفایل حفاظتی با 

  بازنگری پنجم( 3.1نیخه  15408تطابق با سری استانداردهای ملی ایران به شماره( 

  15408-2تطابق با الزاما  کارکردی امنیت: تطبیق با استاندارد ملی ایران به شماره 

  15408-3تطابق با الزاما  تضمین امنیت: تطبیق با استاندارد ملی ایران به شماره 

پروفایل حفاظتی مرجع برای محصولا   بر هیتتاین پروفایل حفاظتی با  نتهیا وجود بااست  ذکرقابل

ایمیل،  یدهندهسیسروهای امنیتی در یک پوشش کامل نیازمندی منظوربهشبته نگاشته شده است اما 

است. برخی  شدهفیتعرنیز  یتریاختصاصدر پروفایل مرجع، الزاما   شدهمطرحعلاوه بر الزاما  عمومی 

است،  ذکرشدهدر پروفایل مرجع  شدهمطرحهمان الزاما   در بینبندهای جدید و  عنوانبهاز این الزاما  

ست. این الزاما  با توسعه خانواده ا شدهفیتعرتر، الزاما  جدیدی نیز ولی برای بیان موارد اختصاصی

FCS  وFIA  و با پیوندEXT  های اختصاصی برای امن کردن فرایند پوشش نیازمندی منظوربهو

که برای  FCS_DNSSEC_EXTاست. مشابه با سری الزام  ذکرشدهدریافت، ارسال و تحویل ایمیل 

های اختصاصی ها و متانیزمپروتتل شامل طور عمومیبهاست، این الزاما   شدهفیتعر DNSSECپروتتل 

، این پروفایل حفاظتی هیچ خانواده جدیدی از الزاما  رونیازاایمیل امن است.  یدهندهسیسروبرای یک 

است. جزییا  هر الزام در بخش الزاما   شدهدادهتوسعه  ذکرشدههای تعریف نترده و تنها خانواده

 در دسترس است. 5امنیتی در فصل -کارکردی

های حفاظتی با آن در دیگر پروفایل ( در صور  ادعای انطباقPPبا این پروفایل حفاظتی ) 2نطباق محضا

به دو صور   PPبا هر  ST( الزامی است. به جهت یادآوری، میزان تطابق STیا در هر سند هدف امنیتی )

 تواند باشد:ذیل می

  :انطباق محضST  شامل یا فراتر ازPP .است 

o  منیت: ا میئلهتعریفST  امنیت موجود در  میئلهحاوی تعریف  کاملاً بایدPP  .باشد

عدم ایجاد تهدید جدید،  شرطبهتواند کمتر باشد و افزودن فرض اضافی، می STفرضیا  

 ممتن است.

                                                 

1 Common Criteria 

2 Strict Conformance 



   های ایمیلپروفایل حفاظتی سرویس دهنده

(Email server) 

16 

 

o  اهداف امنیتی: تمامی اهداف امنیتیPP  باید برایST  ،نیز باشد و علاوه بر آنST 

 ه باشد.تواند اهداف بیشتری نیز داشتمی

o  :الزاما  امنیتیST  حاوی تمامی الزاما  کارکردی و تضمین امنیتPP  است و علاوه بر

 تواند الزاما  اضافی نیز داشته باشد.آن، می

  1اثبا قابلانطباق :ST تواند با ارائه دلایل منطقی، برخی موارد میPP  را تقلیل دهد یا مقید

 سازد.

در انطباق با سطح یک  PPدیگری ندارد. همچنین این  PP هیچ ادعایی برای انطباق با PPاین 

 است.  شدهدادهنشان  3-1شکل است. سطوح تضمین ارزیابی در  EAL1تضمین ارزیابی یا 

                                                 

1 Demonstrable 
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 ینتضم یهابر اساس کلاس یابیارز ینسطح تضم 3-1شکل 
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 (ASE_SPD)امنیت  مسئلهریف تع -3 فصل

  های امنیتی سازمان است.ها، تهدیدا ، فرضیا  و سیاستبیان دارایی امنیت شامل میئلهتعریف 

 هادارایی  -3-1

1 .FIRMWARE :کندیم تیریکه کارکرد آن را کنترل و مد سرور سفت افزار. 

2 .USER_DATA :نیتراز مهم یتی ن کههای کاربراهای کاربری و نیز ایمیلاطلاعا  حیاب 

 .آیدمی حیاببهدر سرور  هاییدارا

3 .SERVER_DATAکه به کمک  سرورمربوط به  یتیو تراف یکنترل ،یتربندی: اطلاعا  پ

 .شودیتجهیزا  شبته وصل م گرید بهها آن

4 .SECURITY_DATAت،یاطلاعا  احراز هو ،یتیامن یهایگواه ،یرمزنگار یدهای: کل 

 .شوندمی یدارنگه سرورکه در  رهیها و غشناسه

 تهدیدات  -3-2

ایمیل دریافت، ارسال و تحویل ایمیل به  دهندهسیسرواشاره شد، وظیفه اصلی یک  ترشیپهمچنان که 

تواند به شنود های مختلفی میمقصد است. این فرایند با تهدیدا  مختلفی همراه است و مهاجم به رو 

 دهندهسیسروه و یا حتی با حملا  منع سرویس اقدام به از کار انداختن ها اقدام کردیا تغییر ایمیل

 تضمین شود. حتماًایمیل کند. لذا امنیت این فرایند باید 

های دیگری ایمیل ممتن است به مؤلفه دهندهسیسرواز شبته،  یک مؤلفه عنوانبهاما جدا از این نقش، 

افزار متصل باشد، و یا روزرسانی نرمردهای ممیزی یا بهاز شبته مانند یک سرور خارجی جهت ذخیره رکو

تواند لییت جهت پیتربندی سرور، سرپرست آن از اتصال راه دور استفاده کند. لذا گیتره تهدیدا  می

سرپرست یا کلیدهای  رمز عبورهای امنیتی مانند سازی دادهتری را شامل شود. همچنین ذخیرهطولانی

کند. تلا  در شناسایی کارکردهای امنیتی یدا  امنیتی بیشتری را فراهم میرمزنگاری نیز بیتر تهد

های مطلوب برای تهدید سییتم است. از سویی دیگر عامل تهدیدکننده دارای مشتل نیز همواره از رو 

ها در سییتم باید ، کلیه فعالیترونیازاهمواره سعی خواهد کرد تا هیچ اثری از خود باقی نگذارد. 

برای  شدهییشناساشده، تهدیدا  رکوردهای ممیزی ثبت و ضب  شود. بر مبنای توضیحا  ارائه ر صوبه

 ایمیل از قرار زیر است: دهندهسیسرویک 

1 .T.UNAUTHORIZED_SERVER_OAM_ACCESS :یکتلا   ید،تهد ینمنظور از ا 

در سطح  یضمن کیب دسترس ایمیل دهندهسیسرونفوذ به  یبرا یگانهعامل ب یا مهاجم

 ازجمله ؛حمله را انجام دهد ینا تواندیم یمختلف یهااست. عامل مربوطه به رو  سرپرست

معتوس در حالت  طوربه یا ،و وارد آن شود ی کندمعرف سروربه  سرپرست عنوانبهخود را  ینتها
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د را و خو قرارگرفته سرپرست و سرور یانم یکانال ارتباط یانهاز راه دور، در م سرور یبندیترپ

که از جانب  یتیهای احراز هوپیام یرهذخ یقو از طر ندک یمعرف سرپرستبه  سرور عنوانبه

در  یدسترس یگریوقت د یاها در همان زمان ارسال آن و باز شودیارسال م سروربه  سرپرست

ضمن سرقت  ی،سطح از دسترس یناز چن یکند. با برخوردار یداپ سرور به سرپرستسطح 

در کار آن اخلال ایجاد کند و یا  سرورعامل سییتم یبا نصب بدافزار رو تواندیم ممهاجاطلاعا ، 

 ها را به سرقت ببرد.های جعلی به کاربران کرده و اطلاعا  آنشروع به ارسال ایمیل

2 .T.CHANNEL_EAVESDROP_AND_MANIPULATION ،این تهدید اشاره به شنود :

ایمیل و دیگر  دهندهسیسرومیان  شدهلیتتشو ایجاد اختلال در کانال  یکاردست

مانند سرور رکوردهای ممیزی، سرور پایگاه داده و یا کانال ارتباطی میان سرور  ITهای موجودیت

میان سرور و این  و یک سرپرست راه دور دارد. مهاجم با قرار گرفتن در مییر انتقال اطلاعا 

بپردازد. لذا کانال یا حتی تغییر اطلاعا  و  تواند به استراق سمع ، جاسوسیها میموجودیت

 های امن باشد.باید با استفاده از پروتتل ITهای ارتباطی میان سرور و دیگر موجودیت

3 .T.UNAUTHORIZED_EMAIL_SENDER/RECEIVER این تهدید اشاره به وجود :

تقلبی هم  یمؤلفهایمیل دارد. این  دهندهسیسروی تقلبی در درون شبته MTA یمؤلفهیک 

، ممتن است وجود کنندهافتیدرایمیل و هم در سمت سرور  یکنندهارسالدر سمت سرور 

ی سرور اقدام به ارسال شبته IPمندی از فضای مذکور با بهره یمؤلفه. در این حالت داشته باشد

معتبر  های ارسالیو دامنه، ایمیل IPکند. با توجه به معتبر بودن آدرس یا دریافت ایمیل می

های آلوده راه تقلبی، با پذیر  ایمیل یکنندهافتیدر عنوانبهشناخته خواهند شد. همچنین 

های مختلفی برای رخ دادن این تهدید شد. حالت بازخواهد کنندهافتیدربرای نفوذ به شبته 

ان در وجود دارد، مانند نصب شدن یک بدافزار بر روی یتی از سرورها یا کامپیوتر یتی از کارکن

 سرویس ایمیل و یا وجود یک عامل نفوذی.  یدهندهارائهدرون شرکت 

4 .T.EMAIL_ADDRESS_SPOOFING این تهدید اشاره به ارسال ایمیل شامل یک آدرس :

تا خود را بجای فرد  کندیماست. در این حالت مهاجم سعی  کنندهارسالجعلی برای بخش 

 SMTPد. این تهدید از آنجایی است که در پروتتل دیگری جا زده و حمله شونده را فریب ده

مشابه ممتن است  طوربهرا تغییر و یا مقدار دلخواه تعیین کرد.  کنندهارسالتوان آدرس می

مهاجم با استفاده از یک عنوان جعلی برای ایمیل، خود را مدیر شبته معرفی کرده و اطلاعا  

 حیاس از کاربران دریافت کند. 

5 .EMAIL_CONTENT_EAVESDROP_AND_MODIFICATION این تهدید اشاره به :

 شنود یا تغییر محتوای ایمیل در مییر رسیدن به مقصد دارد.

6 . T.PHISHINGهای ایمیل بییار رایج است با ارسال : این نوع حمله که برای سرویس

یا  یبانت کاراطلاعا  حیاس مانند اطلاعا   یآورجمع باهدفهای جعلی به کاربران و ایمیل
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با درخواست از کاربر برای  معمولاً شود. این کار نصب بدافزار بر روی سییتم کاربر انجام می

های جعلی به طیف این ایمیل معمولاًعادی حالت شود. در فشردن یک لینک جعلی انجام می

شود مینامیده  Spear Phishingتر که شوند ولی در حالت پیشرفتهوسیعی از کاربران ارسال می

های مختلفی برای انجام این نوع حمله وجود دارد که شوند. راهافراد خاصی هدف قرار داده می

است، اما  شدهاشارهاست که در مورد چهارم به آن  Address Spoofingها استفاده از یتی از آن

ر این حالت های معتبر برای این کار استفاده شود که دممتن است از ایمیل ترشرفتهیپدر حالت 

 یهادواژهیکلها بر اساس ایمیل باید قادر به شناسایی و فیلترینگ محتوای ایمیل دهندهسیسرو

 های جعلی باشد.خاص و لینک

7 .T.DNS_CACHE_POISONING این تهدید اشاره به وجود رکوردهای جعلی بر روی :

از  DNSاتصالی به سرور  یهامؤلفهتمامی  بایددارد. برای جلوگیری از این حمله  DNSسرور 

خارج از هدف این سند  DNSامنیت  نیتأماستفاده کنند. لذا اگرچه  DNSSECپروتتل امن 

 DNSبرای اتصال به سرور  DNSSECاز  بایدایمیل  دهندهسیسرواست ولی مطابق با این سند، 

 استفاده کند.

8 .T.EMAIL_BOMBINGبا  معمولاًا )هی ایمیل: این تهدید اشاره به ارسال گیترده

مشغول کردن سرور و از کار انداختن آن  باهدفایمیل  دهندهسیسروبه یک  های حجیم(ضمیمه

ی منع های واقعی نباشد. در این تهدید که به حملهکه قادر به دریافت ایمیل یاگونهبهاست 

ارسال  های واقعی برایممتن است از سرورها و آدرس کنندهحملهنیز مشهور است،  1سرویس

 ها استفاده کند.ایمیل

9 .T.DEVICE_FUNTIONALITY_FAILURE_ EXPLOIT این تهدید اشاره به کارکرد :

ها توس  مهاجم برای نفوذ به برداری از آننادرست کارکردهای امنیتی و شناسایی شدن و بهره

 ایمیل دارد. دهندهسیسرو

10 .T.ATTACK_ON_STORED_CREDENTIALSره به دسترسی : این تهدید اشا

ایمیل دارد.  دهندهسیسروبر روی  شدهرهیذخغیرمجاز به اطلاعا  پیتربندی و امنیتی مختلف 

عمومی و  سرپرستان سییتم، کلیدهای رمزنگاری رمز عبوراطلاعاتی مانند نام کاربری و 

 .X.509های خصوصی و گواهینامه

                                                 

1 Denial Of Service (DOS) 
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11 .T.MALICIOUS_UPDATEایمیل  دهندهسیسرو : این تهدید اشاره به آلوده شدن

 های نامعتبر دارد.روزرسانیبه واسطهبه

12 .T.UNDETECTED_ACTIONS  این تهدید اشاره به برجای نگذاشتن رد از خود توس :

 های رسیده و عامل آن باشد.تواند عدم توانایی در شناخت آسیبمهاجم دارد که نتیجه آن می

 یسازمان یتیامن یهااستیس  -3-3

 یخاص خود را برا ا یفرض ایو مقررا  و  نیاز قوان ایمجموعه یهر محصول یطورکلبه ای هر سازمان

کنیول به  یبه هنگام دسترس دیبا نیقوان نیوجود، ا در صور سازمان خود دارد.  ایمحافظت از محصول 

به  یاجازه دسترس هو در صور  موافقت با موارد ذکرشد شدهداده شیسرپرست مربوطه نما یبرا سرور

 کند. دایپ سرور را

1 .OSP.ACCESS_BANNERشیقادر به نما دی، محصول باسرورکنیول در  نی: به هنگام لاگ 

را  سروربه  یمحصول( جهت دسترس ایسازمان ) موردنظر یهاهیو رو نیکه مجموعه قوان باشد یبنر

 اجازه ورود داده شود. دیمربوطه نبا نینشان دهد. بدون اعلام موافقت با قوان

 :شدهگرفته در نظر 1یتیامن یکارکرد الزام

  الزامFTA_TAB.1 کندیم فیرا تعر یبنر دسترس نیا یتربندیو پ شینما. 

 فرضیات -3-4

1 .A.PHYSICAL_PROTECTION :صور بهدر محی  عملیاتی خود سرور که  فرض بر این است 

 شودفرض میها قرار ندارد. آنهای ناشی از   فیزیتی و خیار لاو در معرض حم شدهمحافظتفیزیتی 

، این پروفایل حفاظتی شامل هیچ جهیدرنتهای آن کافی است. که این محافظت برای تأمین امنیت و داده

  فیزیتی ملاناشی از ح یهاخیار م برای کاستن از لازالزامی در زمینه حفاظت فیزیتی و ابزارهای 

جلوگیری به عمل  ه از دسترسی فیزیتی به دستگاهانتظار ندارد ک لمحصو خود نییت. این پروفایل از

ها را استخراج کنند، سایر دهد تا دادههای غیرمجاز امتان میبه موجودیت آورد. دسترسی فیزیتی

 .کنند یکاردستها را دور بزنند یا به هر طریق دیگری دستگاه را کنترل

                                                 

1 Security Functional Requirements (SFR) 
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2 .A.TRUSTED_ADMIN فرد متخصص نصب و  : محصول دارای دفترچه راهنما است و توس

پیتربندی و  ازنظرگیرد. علاوه بر این، اعتماد کامل به این فرد متخصص پیتربندی اولیه آن صور  می

 تنظیم کلما  عبور وجود دارد.

3 .A.LIMITED_FUNCTIONALITY فرض بر این است که محصول قرار است نقش یک :

و غیر مرتب   منظورههمههای ئه دهد و سرویسکارکرد اصلی خود ارا عنوانبهایمیل را  یدهندهسیسرو

 دهد.با این نقش را ارائه نمی

4 .A.REGULAR_UPDATESهای جدید روزرسانیهکه در صور  منتشر شدن ب : فرض بر این است

 .کندروزرسانی میهمنظم ب صور بهرا  محصول آن، سرپرست شدهییشناساهای پذیریدر پاسخ به آسیب

5 .A.ADMIN_CREDENTIALS_SECUREمانند عا  محرمانه سرپرست لاطشود که ا: فرض می(

شوند، توس  استفاده می ایمیل دهندهسیسروبه  )محلی یا راه دور( که برای دسترسی( کلید خصوصی

ایمیل نییت، بلته  دهندهسیسرو)منظور از سییتم  گردندکه روی آن قرار دارند محافظت می سییتمی

 سرپرست برای اتصال راه دور به سرور هیت(. کامپیوتر شخصی فرضاً

6 .A.RESIDUAL_INFORMATIONمانند )باقیمانده حیاس عا  طلاکه برای ا شود: فرض می

که  زمانی ،ایمیل دهندهسیسروروی  غیره( و رمزهای عبور کلیدهای رمزنگاری، اجزای سازنده کلید،

 دسترسی غیرمجاز وجود ندارد.شود، امتان از محی  عملیاتی حذف یا برداشته می سرور
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 (ASE_OBJ)اهداف امنیتی  -4 فصل

در نظر  ایمیل یدهندهسیسرو یتیامن یابیارز منظوربه لیذ یتیاهداف امن ،یحفاظت لیپروفا نیدر ا

 است. شدهگرفته

 ایمیل یدهندهسیسرو یبرا یتیاهداف امن  -4-1

امنیتی مربوطه برای رفع -ما  کارکردی، الزاشدهگرفته نظر دردر این قیمت ضمن بیان اهداف امنیتی 

 است. شدهانیبتهدیدا  و رسیدن به این اهداف نیز لییت شده است. شرح این الزاما  در بخش بعدی 

1 .O. SERVER_ ACCESS_CONTROL :سازی دقیقی از ایمیل باید تعریف و پیاده دهندهسیسرو

های ای امن برای دسترسی و نیز مدیریت نشیتههای امنیتی ارائه کند و از متانیزمها و دسترسینقش

 استفاده کند. برقرارشده

 :شدهگرفتهالزاما  کارکردی امنیتی در نظر 

 های امنیتی در سری الزام نقشFMT_SMR.2 امنیتی -های مدیریتیها و دسترسیو قابلیت

تانا  و است. همچنین ام شدهفیتعر FMT_MTD.1/CoreDataو  FMT_SMF.1مربوطه در الزاما  

و  FMT_MOF.1/Servicesهای بیشتری نیز در الزاما  انتخابی دسترسی

FMT_MOF.1/Functions  است. شدهگرفتهدر نظر 

  الزامFIA_UIA_EXT.1 بدون نیاز به انجام احراز هویت به همراه الزام  ارائهقابلهای سرویس

امتان نمایش یک بنر شامل پیام نیز  FTA_TAB.1به احراز هویت پیش از انجام کارهای مدیریتی و 

 کنند.هشدار در زمان ورود به سرور را بررسی می

 های مربوط به احراز هویت و لاگین سرپرست سرور در الزام نیازمندیFIA_UAU_EXT.2 

 لحاظ شده است.

   الزاماFTA_SSL_EXT.1 ،FTA_SSL.3  وFTA_SSL.4 های چگونگی مدیریت نشیت

 کنند.میا بررسی مدیریتی راه دور و محلی ر

 های مدیریتی راه دور در الزام اطمینان از امن بودن نشیتFTP_TRP.1/Admin  و با تأکید

 است. شدهنیتضمبر ایجاد یک کانال امن 

  به الزاما  مرتب  با شناسایی رویدادهای مشتو  و محافظت از اطلاعا  امنیتی مانند

 است. شدهاشارهگانه جدا طوربهنیز در ادامه این بخش  رمزهای عبور

2 .O. CONNECTION_SECURITY :ی محرمانگی، صحت داده و تأمین هر سه شاخصه یطورکلبه

های امن برای تشتیل ضروری است و باید از پروتتل ITهای احراز هویت برای اتصال با دیگر موجودیت

 این کانال استفاده شود.

 :شدهگرفتهالزاما  کارکردی امنیتی در نظر 
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 اما  الزFTP_ITC.1  وFTP_TRP.1/Admin های مناسب برای برقراری با پیشنهاد پروتتل

های شبته، اطمینان از انجام احراز هویت کانال راه دور امن میان سرور و سرپرست یا با دیگر مؤلفه

در خصوص پروتتل ایجاد کانال،  شدهانجامدهند. همچنین بر اساس انتخاب امن را نیز تضمین می

اما  مربوط به آن پروتتل نیز باید از بخش الزاما  انتخابی در این سند رعایت شود. علاوه بر این، الز

نیز در صور  تمایل به  FIA_X509_EXT.3و  FIA_X509_EXT.1 ،FIA_X509_EXT.2الزاما  

 های کلید عمومی باید رعایت شوند.استفاده از گواهینامه

   1الزاماFCS_CKM.  2وFCS_CKM. در نظررمزنگاری  1صوص تولید و استقرار کلیددر خ 

 است. شدهگرفته

   الزاماFCS_COP.1/DataEncryption ،FCS_COP.1/SigGen ،FCS_COP.1/Hash  و

FCS_COP.1/KeyedHash  نیز برای انجام رمزنگاری، تولید امضا و تضمین صحت داده لحاظ شده

 است.

  الزامFCS_RBG_EXT.1  در تولید کلید لحاظ شده  ورداستفادهمبرای تولید بیت تصادفی

 است.

  مدیریت کارکردهای امنیتی نیز در الزامFMT_SMF.1 شود.اعمال می 

 

3 .O. EMAIL_SENDER/RECEIVER_AUTHENTICATION برای جلوگیری از ارسال ایمیل :

باید  ایمیل دهندهسیسرواستفاده شود. یک  ،هایی امنجعلی باید از متانیزم MTA یهامؤلفهتوس  

جعلی را به حداقل برساند.  MTA مؤلفهاز شبته خود توس  مهاجمین و تعبیه یک  سوءاستفادهامتان 

 باشد.  MTAمعتبر  یهاکنندهارسالدر مقام گیرنده ایمیل باید قادر به احراز هویت  همچنین

 :شدهگرفتهالزاما  کارکردی امنیتی در نظر 

  چهار مجموعه الزامFCS_SPF_EXT.1.X ،FCS_ DKIM_EXT.1.X  ،

FCS_DMARK_EXT.1.X  وFCS_DANE_EXT.1.X  ابزار و امتان لازم برای تضمین احراز

 X.509های نیز در خصوص گواهینامه FIA_X509.Xکنند. مجموعه الزام هویت طرفین را فراهم می

 کارکرد دارد. TLSهایی چون و احراز هویت طرفین هم برای این هدف و هم در پروتتل

 

4. O. ADDRESS_SPOOFING _PREVENTION: 

 :شدهگرفتهالزاما  کارکردی امنیتی در نظر 

                                                 

1 Key Establishment 
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  سری الزامFCS_ DKIM_EXT.1.X  است. شدهگرفتهدر این خصوص در نظر 

 

5 .O. EMAIL_CONTENT_SECURITYها در طول مییر : باید از شنود و تغییر محتوای ایمیل

 به مقصد جلوگیری شود. مبدأارسال از 

 :شدهگرفتهما  کارکردی امنیتی در نظر الزا

  سری الزامFCS_TLSC_EXT.1.X  وFCS_TLSS_EXT.1.X  امنیت  نیتأمبرای

 است. شدهگرفته در نظر POP/IMAPو  SMTPاتصالا  

 FCS_HTTPS_EXT.X کند.دسترسی تحت وب را امن می 

  سری الزامFCS_S/MIME_EXT.1.X ها در نظربرای رمزنگاری محتوای ایمیل 

 است. شدهگرفته

 

6 .O. PHISHING_PREVENTION برای جلوگیری و کاهش آسیب حملا  ناشی از :Phishing ،

های ها و کلیدواژهها از لینکایمیل باید از متانیزمی مناسب برای وارسی محتوای ایمیل دهندهسیسرو

 استفاده کند.

 :شدهگرفتهالزاما  کارکردی امنیتی در نظر 

  الزاما FIA_UED_EXT.1  وFIA_UED_EXT.2  شدهگرفته در نظردر این خصوص 

 است.

 

7 .O. DNS_CONNECTION_SECURITY اتصال با سرور :DNS  باید با استفاده از پروتتل امن

DNSSEC ی باشد تا از امتان حملهDNS Cache Poisoning .جلوگیری شود 

 :شدهگرفتهالزاما  کارکردی امنیتی در نظر 

  سری الزامFCS_DNSSEC_EXT.1.X  برای امن کردن اتصال با سرور DNS .است 

 

8 .O. SERVER_AVAILABILITYهای مناسب باید از آسیب ها و متانیزم: با استفاده از سیاست

 جلوگیری شود. DDOSو  DOSحملا  

 :شدهگرفتهالزاما  کارکردی امنیتی در نظر 

   الزاماFIA_UED_EXT.1.X  وFIA_UED_EXT.3.X خصوص در نظر  در این

 است. شدهگرفته

 

9 .O. DEVICE_FUNTIONALITY_ASSURANCE سرور باید از سلامت کارکردهای امنیتی خود :

 اطمینان حاصل کند.

 :شدهگرفتهالزاما  کارکردی امنیتی در نظر 

  الزامFPT_TST_EXT.1 کند.سازی انجام تیت خودکار را اعمال میپیاده 
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10 .O. CREDENTIALS_SECURITY شدهرهیذخ: سرور باید قادر به محافظت از اطلاعا  امنیتی 

عمومی و خصوصی و  سرپرستان سرور، کلیدهای رمزنگاری رمز عبورروی آن مانند نام کاربری و 

 کند. ،امن رمزهای عبوربوده و سرپرستان را مجبور به تعیین  X.509های گواهینامه

 :شدهگرفتهالزاما  کارکردی امنیتی در نظر 

  الزامFPT_SKP_EXT.1 پردازد.به محافظت از کلیدهای عمومی و خصوصی می 

  سازی یا نابودسازی کلیدها در الزام پاFCS_CKM.4 شود.اعمال می 

  الزامFMT_SMF.1  برای مدیریت کلیدها و الزام اختیاریFMT_MTD.1/CryptoKeys 

 رد.نیز به محدود کردن این دسترسی به سرپرستان سرور اختصاص دا

   الزاماFIA_UAU.7 ،FIA_AFL.1 ،FPT_APW_EXT.1  وFIA_PMG_EXT.1  به

در زمان  رمز عبورسرپرستان، جلوگیری از نمایش  رمز عبورطول و سختی  ازجملهموارد مختلفی 

 پردازند.ها روی سرور میو ذخیره امن آن واردکردن

 

11 .O. UPDATE_SECURITY افزار و در از حملا  جدید، نرم: برای حفظ آمادگی سرور در جلوگیری

اصالت محتوا و  بایدروزرسانی روزرسانی شود. اما پیش از بهمرتب به صور بهآن باید  سفت افزارصور  نیاز 

نیز مبدأ انجام دهنده آن تأیید هویت شوند. در غیر این صور  احتمال آلوده شدن سرور و نفوذ مهاجمین 

 بالا خواهد بود. 

 :شدهگرفتهامنیتی در نظر  الزاما  کارکردی

  مجموعه الزامFPT_TUD_EXT.1 روزرسانی لحاظ شده است. برای امن کردن فرایند به

روزرسانی، تصدیق فایل به سازوکارشده در این الزام برای همچنین به دنبال انتخاب انجام

به  FPT_TUD_EXT.1سازی شود که در همان مجموعه الزام های بیشتری نیز باید پیادهنیازمندی

 است. شدهاشارهها آن

   الزاماFMT_SMF.1  وFMT_MOF.1/ManualUpdate  و همچنین مورد اختیاری

FMT_MOF.1/AutoUpdate اندشدهگرفتهروزرسانی در نظر نیز برای مدیریت و تنظیم فرایند به. 

 

12 .O. ACTION_MONITORINGدر سرور،  گرفتهامانجهای های ممیزی از فعالیت: تولید و ثبت رکورد

کمک شایانی به سرپرست در بررسی وضعیت آن، شناسایی خطاهای موجود، تولید گزار  و نیز در امور 

های دارای اهمیت کند. لذا بییار مهم است که در وهله اول تمامی فعالیتمربوط به حیابرسی سییتم می

ر امان باشند، بخصوص در حالتی که از یک د یکاردسترکورد شود و در وهله دوم این رکوردها از تغییر و 

 شود. خارجی برای ارسال رکوردهای مربوطه استفاده می syslogسرور 

شده برای تجهیزا  شبته، سرور طبق این پروفایل حفاظتی و نیز با استناد به پروفایل حفاظتی عمومی ثبت

 ز طریق یک کانال امن داشته باشد.خارجی را ا syslogباید قابلیت ارسال رکوردهای ممیزی به یک سرور 

 :شدهگرفتهالزاما  کارکردی امنیتی در نظر 
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   الزاماFAU_GEN.1  وFAU_GEN.2  .به ثبت رکوردهای ممیزی اختصاص دارد

به ثبت مهر زمانی روی رکوردهای ممیزی و نیز در صور  استفاده  FPT_STM_EXT.1همچنین الزام 

نیز به امن کردن کانال ارتباطی با سرور  FCS_NTP_EXT.1م برای تنظیم زمان، الزا NTPاز سرور 

 مربوطه اختصاص دارد.

  الزامFAU_STG_EXT.1 سازی رکوردهای ممیزی روی به مدیریت چگونگی ذخیره

 خارجی اشاره دارد. syslogها به یک سرور دییک محلی و نیز ارسال آن

  الزام اختیاریFAU_STG.1 روی  شدهرهیذخممیزی  مربوط به محافظت از رکوردهای

به ثبت آمار از  FAU_STG_EXT.2/LocSpaceایمیل است و دیگر الزام اختیاری  دهندهسیسرو

 شود، اشاره دارد.در مواقعی که حافظه سرور پر می شده یییرونویا  رفتهازدستتعداد رکوردهای 

 سرور  در صور  قابل پیتربندی بودن پارامترهای مختلفی چون پروتتل ارتباطی باsyslog 

یا تعیین چگونگی رونوییی رکوردها در زمان پر شدن حافظه، الزام  خارجی

FMT_MOF.1/Functions کند.هایی را به سرپرستان مجاز محدود میانجام چنین پیتربندی 

 یاتیعمل طیمح یبرا یتیاهداف امن -4-2

1 .OE.PHYSICAL_DEVICE_PROTECTION :و  یلایم دهندهسیسرومنیت فیزیتی ا

 شود. باید تضمین هایی که در آن قرار دارند، توس  محی داده

2  .OE.TRUSTED_OAM و تمام  باشند اعتمادقابلباید سرپرستان : این هدف اشاره به این دارد که

عمدی محصول و اطلاعا  موجود  طوربهو  دهندصحیح انجام  طوربهموارد ذکرشده در اسناد راهنما را 

 عرض تهدید قرار ندهند.روی آن را در م

3 .OE.NO_GENERAL_PURPOSE :کارکرد اصلی که ارائه سرویس ایمیل است، سرویس  جزبه

 شود.جانبی دیگری ارائه نمی

4 .REGULAR_UPDATE_CHECKINGباید  ایمیل دهندهسیسرو یافزارهاانیمها و افزار: نرم

  .شوند روزرسانیبهان منظم توس  سرپرست طوربه

5 .OE. CREDENTIALS_SECURITY_OTHER_PLATFORMS 

سرور برای دسترسی به  مورداستفادهکه  (کلید خصوصی)مانند  انعا  حیاب کاربری سرپرستلااط

 )مقصود در تجهیزا  غیر از سرور است(. باشند شدهحفاظت باید ، در هر پلتفرمی که قرار دارنداست

6 .OE.RESIDUAL_INFORMATION 

مانند کلیدهای رمزنگاری، )عا  باقیمانده حیاس لااط هاطمینان یابد که ب سرپرست امنیتی باید

از محی  عملیاتی حذف یا  محصول کهیوقت روی محصول، غیره(رمز عبورها و  اجزای سازنده کلید،

 .شود، امتان دسترسی غیرمجاز وجود نداردبرداشته می
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 منطق اهداف امنیتی -4-3

های سازمانی را گاشت اهداف امنیتی به تهدیدا ، فرضیا  و سیاستن ،یک جدول لهیوسبهدر این بخش 

 است. شدهانیبها نیز ایم. در ادامه توجیها  لازم برای این نگاشتنشان داده

 تیامن مسئلهبه  یتینگاشت اهداف امن -4-3-1

ایمیل و محی  عملیاتی  دهندهسیسرورای ب شدهگرفته در نظر، محور افقی اهداف امنیتی 1-1 جدولدر 

دهد. هر خانه های سازمانی را نشان میآن را نشان داده و محور عمودی نیز تهدیدا ، فرضیا  و سیاست

دهد که هدف امنیتی مربوطه به کدام تهدید)ا (، فرضیه)ها( و تیک خورده از جدول نشان می

 شود.سیاست)های( سازمانی مرتب  می
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ING 

                  T.EMAIL_BOMBING 

                  
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ITY_FAILURE_ 

EXPLOIT 

                  T.ATTACK_ON_STORE

D_CREDENTIALS 

                  T.MALICIOUS_UPDATE 

                  T.UNDETECTED_ACTI

ONS 

                  OSP.ACCESS_BANNER 

                  A.PHYSICAL_PROTECT

ION 

                  A.TRUSTED_ADMIN 

                  A.LIMITED_FUNCTION
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                  A.REGULAR_UPDATES 

                  A.ADMIN_CREDENTIA

LS_SECURITY 

                  A.RESIDUAL_INFORM
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 یتیها به اهداف امناستدلال نگاشت -4-3-2

مختصر  طوربه ا یسازمان و فرض یتیامن یهااستیس دا ،یداف به تهدقیمت استدلال نگاشت اه نیدر ا

 است. شدهارائه

 نگاشت تهدیدات -4-3-2-1

هر تهدید یا  ترقیدق طوربهدر این سند به ازای هر تهدید یک هدف برای مقابله با آن لحاظ شده است. 

کافی تقلیل  اندازهبهبرای آن،  کاهش انگیزه مهاجم یا ایجاد محدودیت لهیوسبهشود یا حذف کامل می

است که رسیدن به اهدف امنیتی مربوطه نیز با رعایت الزاما  کارکردی امنیتی  ذکرقابلکند. پیدا می

شود که نگاشت آن در همان بخش اهداف برای هر هدف ذکر شد و توضیحا  کامل این محقق می

 الزاما  کارکردی امنیتی نیز در بخش بعد آورده شده است.

1 .T.UNAUTHORIZED_SERVER_OAM_ACCESS : 

از طریق مجموعه الزاما  مربوطه، راه را برای دسترسی  SERVER_ACCESS_ CONTROLهدف 

 بندد.به سرور می رمجازیغ

2  .T.CHANNEL_EAVESDROP_AND_MANIPULATION هدف مرتب  با این تهدید با :

ها جلوگیری انگی اتصالا  از شنود و تغییر آن، صحت و محرمتیاحراز هوتأمین هر سه ویژگی امنیتی 

 کند.می

3  .T.UNAUTHORIZED_EMAIL_SENDER/RECEIVER این تهدید از طریق هدف مربوطه :

 شود.برطرف می کنندهافتیدرو  کنندهارسال MTA یمؤلفهو احراز هویت 

4  .T.EMAIL_ADDRESS_SPOOFING  : 

هایی چون امضای استفاده از متانیزمبا  ADDRESS_SPOOFING _PREVENTIONهدف 

DKIM کند.برای فرستنده را فراهم می شدهدادههای جعلی یا تغییر امتان شناسایی آدرس 

5 .T.EMAIL_CONTENT_EAVESDROP_AND_MODIFICATION : 

های امنیتی مختلف برای ها و لایهبه استفاده از متانیزم EMAIL_CONTENT_SECURITYهدف 

 ها اختصاص دارد.غییر یا شنود محتوای ایمیلجلوگیری از ت

6 .T.PHISHING هدف :PHISHING_PREVENTION  متناظر با این تهدید اختصاص به

 دارد. Phishingشناسایی و کاهش خطرا  ناشی از تهدید 

7 .T.DNS_CACHE_POISONING بر استفاده از پروتتل امن  دیتأک: این تهدید باDNSSEC 

 شود.در هدف مربوطه رفع می DNS برای اتصال به سرور
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8 .T.EMAIL_BOMBING هدف :SERVER_AVAILABILITY   اختصاص به رعایت الزاما

 email bombingاز طریق  DDSOو  DOSکارکردی مختلف برای جلوگیری و کاهش آسیب حملا  

 دارد.

9 .T.DEVICE_FUNTIONALITY_FAILURE_ EXPLOIT شده در نگاشت باهدف: این تهدید

 شود.دول فوق از طریق انجام تیت خودکار و اطمینان از کارکرد توابع امنیتی رفع میج

10 .T.ATTACK_ON_STORED_CREDENTIALS: 

های امن برای ذخیره اطلاعا  ها و متانیزمبه ارائه سیاست CREDENTIALS_SECURITYهدف  

 محرمانه روی سرور اختصاص دارد.

11 .T.MALICIOUS_UPDATE هدف :UPDATE_SECURITY ها روزرسانیبه تأیید صحت به

 ارتباط دارد.

12 .T.UNDETECTED_ACTIONS هدف :ACTION_MONITORING  به تهیه رکوردهای

 ممیزی از رخدادهای مهم روی سرور ارتباط دارد.

 های امنیتی سازماننگاشت سیاست -4-3-2-2

1. OSP.ACCESS_BANNER هدف :O. DEVICE_ ACCESS_CONTROL یق الزام از طر

امتان نمایش و پیتربندی این بنر دسترسی را برای نمایش  FTA_TAB.1کارکردی امنیتی 

 کند.های سازمانی فراهم میسیاست

 نگاشت فرضیات -4-3-2-3

شده برای محی  عملیاتی توس  فرضیا  بیان شدهگرفتههمچنان که واضح است اهداف امنیتی در نظر 

شود و شده توس  محی  عملیاتی تأمین میر این است که فرضیا  بیانشوند. همچنین قرار بتأمین می

 کند.این سند هیچ الزام امنیتی برای تأمین اهداف امنیتی محی  عملیاتی بیان نمی جهیدرنت

1 .A.PHYSICAL_PROTECTION: 

خواهد  OE.PHYSICAL_DEVICE_PROTECTIONکننده هدف امنیتی این فرض تأمین

 تأمین خواهد شد. ،است که امنیت فیزیتی سرور توس  محی بود و فرض بر این 

2 .A.TRUSTED_ADMIN: 

کلیه عملیا   گرید عبار بهاست.  OE.TRUSTED_OAMکننده هدف امنیتی این فرض تأمین

 شود.انجام می ،اعتمادقابلایمیل توس  سرپرستان  دهندهسیسرومدیریتی 

3 .A.LIMITED_FUNCTIONALITY: 

کند که قرار بهر نگاشت شده و بیان می OE.NO_GENERAL_PURPOSEهدف ین فرض به ا

ایمیل تنهها نقهش مخهتص خهود را ایفها کهرده و الزامهی بهه ایفهای  دهندهسیسرواین است که 

 های بیشتر نییت.نقش

4 .A.REGULAR_UPDATES: 
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نگاشههت شههده و تضههمین  OE.REGULAR_UPDATE_CHECKINGایههن فههرض بههه هههدف 

 روزرسانی خواهد شد.مرتب به طوربهایمیل  دهندهسیسرودهد که می

5 .A.ADMIN_CREDENTIALS_SECURE: 

 شدهرهیذخفرض بر این است که اطلاعا   ،کنداین فرض با نگاشت به هدف مربوطه بیان می

ای روی تجهیزا  دیگر )مانند کلید خصوصی روی کامپیوتر یک سرپرست( امن بوده و وسیله

 . برای حمله نخواهد شد

6 .A.RESIDUAL_INFORMATION: 

بیان  OE.RESIDUAL_INFORMATION_SECURITYاین فرض با نگاشت به هدف 

ایمیل از محی  عملیاتی توس   دهندهسیسروکند که در صور  خامو  کردن و جدا کردن می

 در آن مانند کلیدهای نامتقارن امن خواهند بود. ماندهیباقسرپرست، اطلاعا  
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 (ASE_REQ_SFR) امنیتی-ردیالزامات کارک -5 فصل

شرح داده خواهند شد. مطابق با  دا یدر بخش تهد شدهاشارهامنیتی -الزاما  کارکردیبخش  نیدر ا

 لیپروفا نیشده در نگار  ا یرویو پ یاصل یکه استاندارد و الگو CC ای Common Criteriaسند مرجع 

هر کلاس  کهیطوربه ،شد هندداده خوا شده شرح یبندکلاس صور به الزاما  مربوطهاست،  یحفاظت

 مرتب  است. الزاما شامل 

 کی یبرا شوندیبخش شرح داده م نیکه در ا الزاما  یتمام یسازادهیاست که پ ذکرانیشا

. همچنان باشدمی یاجبار ی استحفاظت لیپروفا نیانطباق و التزام با ا یمدع ایمیل که دهندهسیسرو

امتان  ،IT یهامؤلفهکانال ارتباطی با دیگر مانند  ،الزاما از  یبرخ یسازادهیپ یبرا دید میکه جلوتر خواه

از  یبرخ نی. همچنمینامیم یرا انتخاب الزاما نوع  نیاست. ا شدهفراهمموجود  یهانهیگز انیانتخاب از م

 ای یاریرد اختاز موا کیخواهد بود. هر یاریاخت زیها نآن یسازادهیاست که بالطبع پ یاریاخت الزاما 

ممتن است در  ن،یاست. علاوه بر ا شدهمشخصدر طول سند  ]یانتخاب[و  ]یاریاخت[ صور به یانتخاب

مطرح شود که منظور از آن  ]اختصاص[انتخاب با عنوان  یها برانهیاز گز یتی ]یانتخاب[ الزاما داخل 

 یهایژگیرا با توجه به و یدیجدموارد  تواندیخود م یتیسند هدف امن یندهیاست که نو نیا عموماً

 طور که از عنوانهمان یاریموارد اخت یسازادهیکند. پ فهخود به بخش مربوطه اضا ایمیل دهندهسیسرو

 در نظر وستیدر بخش پ زین یالزامات یاز موارد انتخاب یبرخ یاست، اما برا یاریمشخص است اخت آن نیز

 یتربندیپ یبرا IPSec، در صور  انتخاب پروتتل مثالوانعنبهد. نشو یسازادهیپ دیکه با شدهگرفته

 سازی شود.پیاده یالزاما  انتخاب بخشاز  زین IPSecالزاما  پروتتل  دیکانال امن با

الزاما   نی. ادهدیرا نشان م ذکرشده یتیو اهداف امن یتیامن یالزاما  کارکرد انینگاشت م 2-1 جدول

 خواهند کرد. نیتحقق اهداف مربوطه را تضم

 نگاشت الزامات کارکردی امنیتی به اهداف 2-1 جدول

شماره 

 الزام
 هدف الزام

 O. ACTION_MONITORING (FAU_GEN.1.1) 1.1تولید داده ممیزی   1

 O. ACTION_MONITORING (FAU_GEN.1.2) 2.1تولید داده ممیزی   2

 O. ACTION_MONITORING (FAU_GEN.2) 2تولید داده ممیزی  3

 1های ممیزی سازی دادهمحل ذخیره  4
(FAU_ STG_EXT.1.1) 

O. ACTION_MONITORING 

 O. ACTION_MONITORING 2های ممیزی سازی دادهمحل ذخیره  5
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شماره 

 الزام
 هدف الزام

(FAU_ STG_EXT.1.2) 

6  
زی های ممیسازی دادهمحل ذخیره

3(FAU_ STG_EXT.1.3) 
O. ACTION_MONITORING 

 O. CONNECTION_SECURITY (FCS_CKM.1) 1مدیریت کلید رمزنگاری   7

 2دیریت کلید رمزنگاری م  8
(FCS_CKM.2.1) 

O. CONNECTION_SECURITY 

کلید رمزنگاری  ینابودساز  9
(FCS_CKM.4.1) 

O. CONNECTION_SECURITY 

 هاداده عملیا  رمزنگاری/ رمزنگاری  10
(FCS_COP.1/DataEncryption) 

O. CONNECTION_SECURITY 

عملیا  رمزنگاری/ تولید و تأیید امضا   11
(FCS_COP.1/SigGen) 

O. CONNECTION_SECURITY 

 سازدرهمعملیا  رمزنگاری/الگوریتم   12
(FCS_COP.1/Hash) 

O. CONNECTION_SECURITY 

13  
 مبتنی سازدرهمعملیا  رمزنگاری/الگوریتم 

 (FCS_COP.1/KeyedHash)بر کلید 
O. CONNECTION_SECURITY 

 1عملیا  رمزنگاری/تولید بیت تصادفی   14
(FCS_RBG_EXT.1) 

O. CONNECTION_SECURITY 

 2عملیا  رمزنگاری/تولید بیت تصادفی   15
(FCS_RBG_EXT.2) 

O. CONNECTION_SECURITY 

 1مدیریت احراز هویت ناموفق   16
(FIA_AFL.1.1) 

O. CREDENTIALS_SECURITY 

O. SERVER_ ACCESS_CONTROL 

 2مدیریت احراز هویت ناموفق   17
(FIA_AFL1.2) 

O. CREDENTIALS_SECURITY 

O. SERVER_ ACCESS_CONTROL 

 (FIA_PMG_EXT.1) 1رمز عبور مدیریت   18
O. CREDENTIALS_SECURITY 

O. SERVER_ ACCESS_CONTROL 

 1شناسایی و احراز هویت کاربر   19
(FIA_UIA_EXT.1.1) 

O. SERVER_ ACCESS_CONTROL 



   های ایمیلپروفایل حفاظتی سرویس دهنده

(Email server) 

35 

 

شماره 

 الزام
 هدف الزام

 2شناسایی و احراز هویت کاربر   20
(FIA_UIA_EXT.1.2) 

O. SERVER_ ACCESS_CONTROL 

21  
سازوکار احراز هویت بر اساس رمز عبور 

2(FIA_UAU_EXT.2.1) 
O. SERVER_ ACCESS_CONTROL 

 بازخورد امن در متانیزم احراز هویت  22

(FIA_UAU.7) 
O. CREDENTIALS_SECURITY 

23  
 دیسف و اهیس یهایتیل

(FIA_UED_EXT.1) 
O. SERVER_AVAILABILITY 

O. PHISHING_PREVENTION 

 O. PHISHING_PREVENTION (FIA_UED_EXT.2محتوا ) لیتحل  24

 O. SERVER_AVAILABILITY (FIA_UED_EXT.3) میحج یهالیمیا  25

26  
روزرسانی به /1مدیریت کارکرد امنیتی 

 (FMT_MOF.1/ManualUpdate)دستی 
O. UPDATE_SECURITY 

 1ها دسترسی به داده مدیریت  27
(FMT_MTD.1/CoreData) 

O. SERVER_ ACCESS_CONTROL 

 1تعریف کارکردهای امنیتی   28
(FMT_SMF.1) 

 مرتب  با تمامی اهداف

 1های امنیتی مدیریت نقش  29
(FMT_SMR.2.1) 

O. SERVER_ ACCESS_CONTROL 

 2ای امنیتی همدیریت نقش  30
(FMT_SMR.2.2) 

O. SERVER_ ACCESS_CONTROL 

 3های امنیتی مدیریت نقش  31
(FMT_SMR.2.3) 

O. SERVER_ ACCESS_CONTROL 

 1رمزنگاریمحافظت از کلیدهای   32
(FPT_SKP_EXT.1.1) 

O. CREDENTIALS_SECURITY 

 1سرپرست رمز عبور محافظت از   33
(FPT_APW_EXT.1.1) 

O. CREDENTIALS_SECURITY 

 2سرپرست  رمز عبورمحافظت از   34
(FPT_APW_EXT.1.2) 

O. CREDENTIALS_SECURITY 
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شماره 

 الزام
 هدف الزام

 1خودآزمایی خودکار   35
(FPT_TST_EXT.1) 

O. DEVICE_FUNTIONALITY_ 

ASSURANCE 

 1روزرسانی امن به  36
(FPT_TUD_EXT.1.1) 

O. UPDATE_SECURITY 

 2روزرسانی امن به  37
(FPT_TUD_EXT.1.2) 

O. UPDATE_SECURITY 

 O. UPDATE_SECURITY (FPT_TUD_EXT.1.3)3روزرسانی امن به  38

 O. ACTION_MONITORING (FPT_STM_EXT.1.1) 1مهر زمانی امن   39

 O. ACTION_MONITORING (FPT_STM_EXT.1.2) 2مهر زمانی امن   40

41  
 1 هاو خاتمه دادن به نشیت کردنقفل

(FTA_SSL_EXT.1.1) 
O. SERVER_ ACCESS_CONTROL 

42  
 2 هاو خاتمه دادن به نشیت کردنقفل

(FTA_SSL.3.1) 
O. SERVER_ ACCESS_CONTROL 

43  
 3 هاو خاتمه دادن به نشیت کردنقفل

(FTA_SSL.4.1) 
O. SERVER_ ACCESS_CONTROL 

 O. SERVER_ ACCESS_CONTROL (FTA_TAB.1.1بنر هشدار )  44

45  
ایمیل با دیگر  دهندهسیسروکانال امن/ 

 IT 1 (FTP_ITC.1.1)ای هموجودیت
O. CONNECTION_ SECURITY 

46  
ایمیل با دیگر  دهندهسیسروکانال امن/ 

 IT 2 (FTP_ITC.1.2)های موجودیت
O. CONNECTION_ SECURITY 

47  
ایمیل با دیگر  دهندهسیسروکانال امن/ 

 IT 3 (FTP_ITC.1.3)های موجودیت
O. CONNECTION_ SECURITY 

48  
ایمیل با سرپرست  دهدهنسیسروکانال امن/ 

1 (FTP_TRP.1.1/Admin) 
O. CONNECTION_ SECURITY 

49  
ایمیل با سرپرست  دهندهسیسروکانال امن/ 

2 (FTP_TRP.1.2/Admin) 
O. CONNECTION_ SECURITY 
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شماره 

 الزام
 هدف الزام

50  
ایمیل با سرپرست  دهندهسیسروکانال امن/ 

3 (FTP_TRP.1.3/Admin) 
O. CONNECTION_ SECURITY 

TLS Client (1 )الزاما  پروتتل   51
(FCS_TLSC_EXT.1.1) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 TLS Client  (2)الزاما  پروتتل   52
(FCS_TLSC_EXT.1.2) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 TLS Client (3) الزاما  پروتتل  53
(FCS_TLSC_EXT.1.3) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 TLS Client (4) الزاما  پروتتل  54
(FCS_TLSC_EXT.1.4) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 TLS Client (5)الزاما  پروتتل   55
(FCS_TLSC_EXT.1.5) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

TLS Server (1   ) الزاما  پروتتل  56
(FCS_TLSS_EXT.1.1) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 TLS Server  (2)الزاما  پروتتل   57
(FCS_TLSS_EXT.1.2) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 TLS Server (3) الزاما  پروتتل   58
(FCS_TLSS_EXT.1.3) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 TLS Server (4)الزاما  پروتتل   59
(FCS_TLSS_EXT.1.4) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 TLS Server (5) الزاما  پروتتل   60
(FCS_TLSS_EXT.1.5) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 TLS Server (6)الزاما  پروتتل   61
(FCS_TLSS_EXT.1.6) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

62  

 دییتأ /X.509 یهانامهیالزاما  گواه

( 1) نامهیگواه

(FIA_X509_EXT.1.1/Rev) 
O. CONNECTION_ SECURITY 

 دییتأ /X.509 یهانامهیالزاما  گواه  63

( 2) نامهیگواه
O. CONNECTION_ SECURITY 
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شماره 

 الزام
 هدف الزام

(FIA_X509_EXT.1.2/Rev) 

64  
 تیاحراز هو /X.509 یهانامهیالزاما  گواه

(1( )FIA_X509_EXT.2.1) 
O. CONNECTION_ SECURITY 

65  
 تیاحراز هو /X.509 یهانامهیالزاما  گواه

(2( )FIA_X509_EXT.2.2) 
O. CONNECTION_ SECURITY 

66  
درخواست  /X.509 یهانامهیالزاما  گواه

 (FIA_X509_EXT.3.1( )1) نامهیگواه
O. CONNECTION_ SECURITY 

67  
درخواست  /X.509 یهانامهیالزاما  گواه

 (FIA_X509_EXT.3.2( )2) نامهیگواه
O. CONNECTION_ SECURITY 

 DNSSEC (1) الزاما  پروتتل   68
(FCS_DNSSEC_EXT.1.1) 

O. DNS_CONNECTION_SECURITY 

 DNSSEC (2) الزاما  پروتتل  69
(FCS_DNSSEC_EXT.1.2) 

O. DNS_CONNECTION_SECURITY 

 DNSSEC (3) الزاما  پروتتل   70
(FCS_DNSSEC_EXT.1.3) 

O. DNS_CONNECTION_SECURITY 

 DNSSEC (4) الزاما  پروتتل   71
(FCS_DNSSEC_EXT.1.4) 

O. DNS_CONNECTION_SECURITY 

 DNSSEC (5) الزاما  پروتتل   72
(FCS_DNSSEC_EXT.1.5) 

O. DNS_CONNECTION_SECURITY 

 SPF  (1) الزاما  پروتتل  73
(FCS_SPF_EXT.1.1) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

 SPF (2) الزاما  پروتتل  74
(FCS_SPF_EXT.1.2) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

 SPF (3) الزاما  پروتتل  75
(FCS_SPF_EXT.1.3) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

 SPF (4) زاما  پروتتلال  76
(FCS_SPF_EXT.1.4) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 
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شماره 

 الزام
 هدف الزام

 SPF (5) الزاما  پروتتل  77
(FCS_SPF_EXT.1.5) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

 SPF (6) الزاما  پروتتل  78
(FCS_SPF_EXT.1.6) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

DKIM (1 ) تدالزاما  م  79
(FCS_DKIM_EXT.1.1) 

O. ADDRESS_SPOOFING 

_PREVENTION 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

80  

 DKIM (2) الزاما  متد

(FCS_ DKIM_EXT.1.2) 

O. ADDRESS_SPOOFING 

_PREVENTION 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

81  

 DKIM(3) الزاما  متد 

(FCS_ DKIM_EXT.1.3) 

O. ADDRESS_SPOOFING 

_PREVENTION 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

82  

 DKIM (4) الزاما  متد
(FCS_DKIM_EXT.1.4)    

O. ADDRESS_SPOOFING 

_PREVENTION 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

83  

 DKIM (5)الزاما  متد 

 (FCS_ DKIM_EXT.1.5) 

O. ADDRESS_SPOOFING 

_PREVENTION 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

84  
 DMARK (1) زمیالزاما  متان

(FCS_DMARK_EXT.1.1) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

85  
 DMARK (2) زمیمتان الزاما 

(FCS_DMARK_EXT.1.2) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 
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شماره 

 الزام
 هدف الزام

86  
 DMARK (3) زمیمتان الزاما 

(FCS_DMARK_EXT.1.3) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

87  
 DMARK (4) زمیمتان الزاما 

(FCS_DMARK_EXT.1.4) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

88  
 DMARK (5) زمیمتان الزاما 

(FCS_DMARK_EXT.1.5) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

89  
 DMARK (6) زمیمتان الزاما 

(FCS_DMARK_EXT.1.6) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

 S/MIME (1) پروتتل الزاما   90
(FCS_S/MIME_EXT.1.1) 

O. EMAIL_CONTENT_SECURITY 

 S/MIME (2) پروتتل الزاما   91
(FCS_S/MIME_EXT.1.2) 

O. EMAIL_CONTENT_SECURITY 

 S/MIME (3) پروتتل الزاما   92
(FCS_S/MIME_EXT.1.3) 

O. EMAIL_CONTENT_SECURITY 

 S/MIME (4) پروتتل الزاما   93
(FCS_S/MIME_EXT.1.4) 

O. EMAIL_CONTENT_SECURITY 

94  
 DANE (1)پروتتل  الزاما 

(FCS_DANE_EXT.1.1) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

95  
 DANE  (2)پروتتل الزاما 

(FCS_DANE_EXT.1.2) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

96  
 DANE  (3)پروتتل  الزاما 

(FCS_DANE_EXT.1.3) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

97  
 DANE (4) پروتتل الزاما 

(FCS_DANE_EXT.1.4) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

98  
 DANE (5)پروتتل  الزاما 

(FCS_DANE_EXT.1.5) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 
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شماره 

 الزام
 هدف الزام

99  
 DANE (6) پروتتل  الزاما 

(FCS_DANE_EXT.1.6) 

O. 

EMAIL_SENDER/RECEIVER_AUTHE

NTICATION 

 HTTPS  (1)پروتتل  الزاما   100
(FCS_HTTPS_EXT.1) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 HTTPS (2) پروتتل الزاما   101
(FCS_HTTPS_EXT.2) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

HTTPS (3 ) پروتتل الزاما   102
(FCS_HTTPS_EXT.3) 

O. CONNECTION_ SECURITY 

O. EMAIL_CONTENT_SECURITY 

 

 کلاس ثبت رکوردهای ممیزی از رویدادهای امنیتی -5-1

 تیهرگونه فعال یبرا یزیمم ثبت رکورد باهدف ازیموردن یاز کارکردها یاکلاس شامل مجموعه نیا

کار فراهم کردن  نیبوده است. هدف از ا لیدر آن دخ ایمیل دهندهسیسرواست که  تیاهم یدارا یتیامن

 ٔ  نهیدرزم دادهرخ یرعمدیو غ یمشتلا  عمد ییجهت شناسا سرپرست سرور یاطلاعا  لازم برا

را داشته  تیقابل نیا دیبا ایمیل دهندهسیسرواست.  یتمیس یاز کارکردها کیدر هر  ایو/ یتربندیپ

 کند.  دیرا تول ییهاتیفعال نیچن صیتشخ یبرا ازیموردن یزیمم یهاباشد که داده

از  یزیمثال ثبت رکورد مم طوربهگذار خواهد بود، ریثأو ت دیمف یرکوردها از جها  مختلف نیا ثبت

 ،سرور یتربندیپ رییبه تغ ازین که در صور  شودیم یاطلاعات دیمنجر به تول یتیریمد یهاتیفعال

کرد.  تفادهآن اس تیریمد دررو  یو بازنگر یاقداما  اصلاح یطراح یها براآن لیاز تحل توانیم

اجرا  یدرستبهمربوطه  یکارکردها ایکه آ دهدینشان م یمرتب  با رمزنگار یدادهایرو یزیمم نیهمچن

 یهاتیفعال ییرکوردها به شناسا نیا گرید ییدر معرض شنود قرار دارد. از سو یتمیس ای شوندیم

 تیاحراز هو ای اهدر زمان مشتو ، شتیت مترر نشیت ینشیت کاربر کی جادیمانند ا رمعمولیغ

 .کنندیکمک م یتمیناموفق به س

سرپرست شود که  ادیز یااندازهبه دشدهیتول یزیموارد، ممتن است حجم اطلاعا  مم یدر برخ

مورد  تیموجود کیرا به  یزیبتواند اطلاعا  مم دیبا سرور رونیازاکند.  سردرگم راایمیل  دهندهسیسرو

امتان مرتب  مرا نیباشند. ا اعتمادقابل یزمان یمهرها یدارا دیاطلاعا  با نیارسال کند. ا یاعتماد خارج

سرور  نیبا اارتباط  نی. همچنکندیرا فراهم م یخارج مربوطه بعد از ارسال به دستگاه یکردن رکوردها

از ارسال  دیو در صور  قطع اتصال، با ردیکانال امن صور  پذ کی یبرقرار قیاز طر باید یخارج یزیمم

 . ودش یریو رمز نشده جلوگ یعاد ریمی یرو یزیهای ممداده
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داشته باشد. هرچند که لازم  رهیرا همواره در خود ذخ یزیمم یرکوردها نیکه ا رودیانتظار نم سرور از

 ،یسازرهیذخ تیدر صور  تجاوز از ظرف یشوند ول رهیذخ دیدر زمان تول یصور  محلها بهدادهاست 

 مجاز است. یمیقد یرکوردها یییرونو

 شماره الزام نام الزام 

 1 (FAU_GEN.1.1) 1.1تولید داده ممیزی 

 :باشد قادر به تولید رکورد ممیزی از رویدادهای قابل ممیزی زیر باید ایمیل دهندهسیسرو

 در هر بار اجرا  ]ممیزی، تمامی توابع کارکردی انتخاب: توابع[اجرای  و خاتمه آغاز 

 یزیقابل مم یدادهایرو ییتدر جدول ل به تفتیک الزام ذکرشده یدادهایرو یتمام 

 یرشامل موارد ز یریتیاقداما  مد یتمام: 

  حیاب کاربری  یداراسییتم  سرپرستان کهیدرصورت)ورود و خروج مدیریتی به سییتم

 )نیز باید ثبت شود هاآنشخصی باشند، نام حیاب کاربری 

  نوع تغییر دادهرخهرگونه تغییر در پیتربندی توابع امنیتی )علاوه بر گزار  اینته تغییر ،

 نیز باید مشخص شود.( شدهانجام

 مربوطه،  گزار  رخداده بر لاوع)، تغییر، یا پا  کردن کلیدهای رمزنگاری  1تولید/واردکردن

 کننده آن باید تعیین شود(نام کلید یا مرجع مشخص

  نام حیاب کاربری مربوطه نیز باید ثبت شود) رمز عبورتغییر( 

  :از دیگر اقداما  مدیریتی دارای اهمیت که  ییتیل[ اختصاص: یگر،اقدام د یچه[انتخاب

 ]]قابل رکورد کردن باشد

 نباشد. فوقشده  یدکأموارد ت زءکه ج یتهما یو دارا یزیقابل مم یدادهایرو یگرد یتمام 

 

    کاربردی:انت

 سند  نویینده کافی نبوده واقداما  مدیریتی  شده برای ثبت ممیزی ازارائه لییت کهیدرصورت

با  تواندمی، های مدیریتی بیشتری دهدهدف امنیتی تشخیص به لزوم ثبت اقداما  و فعالیت

اقداما  مدیریتی دیگری را  ،قرارگرفته است «نتخابا»که در « اختصاص»استفاده از قیمت 

 ند.به لییت اضافه ک

                                                 

1 Import (اشاره به ایمپور  یک کلید آماده دارد) 
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 مورد اول برای ثبت رکورد ممیزی در مورد آغاز و خاتمه اجرای توابع کارکردی،  در خصوص

تواند تنها برای اجرای توابع ممیزی چنین رکوردی ثبت کند، ولی بهتر است برای سرور می

چنین رکوردی ثبت شود، هرچند که این سند آن را اجبار  دیگر توابع کارکردی امنیتی نیز

 کند.نمی

  دارد که برای بیش  یرموقتیغثبت رکورد ممیزی از کلیدهای رمزنگاری تنها اشاره به کلیدهای

 شوند.از یک نشیت استفاده می

 2 (FAU_GEN.1.2) 2.1تولید داده ممیزی 

 ره شود:اطلاعا  زیر باید ذخی کمدستدر هر رکورد ممیزی 

  موفقیت )و نتیجه رویداد  دهنده رویدادانجامتاریخ و زمان رویداد، نوع رویداد، هویت موجودیت

 (یا شتیت

  بااطلاعا  اضافی اختصاصی برای هر رویداد قابل ممیزی مطابق با ستون سوم از جدول زیر 

 لییت رویدادهای قابل ممیزی. نام

لییت »به همین ترتیب و مطابق با جدول مربوطه با نام  یدبا)همچنین برای موارد انتخابی و اختیاری 

 ثبت شود.( ازیموردناطلاعا   «رویدادهای قابل ممیزی برای الزاما  انتخابی/اختیاری

 ازین موردلیست رویدادهای قابل ممیزی به تفکیک کارکردهای امنیتی  3-1جدول 

 ازین مورداطلاعات اضافی  رویداد قابل ممیزی ازیموردنامنیتی کارکرد 

FAU_GEN.1 × × 

FAU_GEN.2 × × 

FAU_STG_EXT.1 × × 

FCS_CKM.1 × × 

FCS_CKM.2 × × 

FCS_CKM.4 × × 

FCS_COP.1/DataEncryption × × 

FCS_COP.1/SigGen × × 

FCS_COP.1/Hash × × 
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FCS_COP.1/KeyedHash × × 

FCS_RBG_EXT.1 × × 

FIA_AFL.1 

ثبت لاگین ناموفق در 

ایمیل  دهندهسیسرو

زمانی که تعداد آن به 

تعداد آستانه 

 برسد. شدهنییتع

 مبدأدر اتصال راه دور: 

 تلا  کننده برای لاگین

 آن( IP)مانند آدرس 

FIA_PMG_EXT.1 × × 

FIA_UIA_EXT.1 

هر نوع استفاده از 

های بدون نیاز سرویس

 هویتبه احراز 

 مبدأدر اتصال راه دور: 

 تلا  کننده

 آن( IP)مانند آدرس 

FIA_UAU_EXT.2 

احراز انجام فرایند 

و ورود به  تیهو

 سییتم

 مبدأدر اتصال راه دور: 

 تلا  کننده

 آن( IP)مانند آدرس 

FIA_UAU_EXT.3 × × 

FIA_UAU.7 × × 

FIA_UED_EXT.1 

  ثبت دریافت ایمیل

 مبدأاز یک 

مشتو  و 

در لییت  موجود

 سیاه

 اضافه یا  هر نوع

حذف آدرس در 

لییت سیاه و 

هویت انجام 

 دهنده آن

× 

FIA_UED_EXT.2  ثبت شناسایی یک× 
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ایمیل مشتو  و 

 یکنندهارسالآدرس 

 آن

FIA_UED_EXT.3 

ایمیل با  هر نوعثبت 

ی حجیم و ضمیمه

 یکنندهارسالآدرس 

 آن

× 

FMT_MOF.1/ManualUpdate 

ای هر نوع تلا  بر

روزرسانی شروع به

 دستی

× 

FMT_MTD.1/CoreData × × 

FMT_SMF.1 

انجام هر نوع فعالیت و 

پیتربندی توس  

 سرپرست

× 

FMT_SMR.2 × × 

FPT_SKP_EXT.1 × × 

FPT_APW_EXT.1 × × 

FPT_TST_EXT.1 × × 

FPT_TUD_EXT.1 

 روزرسانیشروع به 

 روزرسانی نتیجه به

)موفقیت یا 

 شتیت(

× 

FPT_STM_EXT.1 

هر نوع ایجاد تغییر و 

پیتربندی مجدد زمان 

دستی  صور به)چه 

توس  مدیر و چه 

اتوماتیک  صور به

 (NTPتوس  سرور 

 زمان قبلی و جدید 

 انجام دهنده تغییر  مبدأ

 آن( IP)مانند آدرس 
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FTA_SSL_EXT.1 

برای  کردنقفلگزینه  کهیدرصورت)

سازی های محلی غیرفعال پیادهنشست

 ست.(شده ا

هر نوع تلا  برای 

بازگشایی مجدد یک 

به که  شدهقفلنشیت 

عدم فعالیت  خاطر

معین  زمانمد برای 

 است. شدهقفل

× 

FTA_SSL_EXT.1 

گزینه خاتمه دادن برای  کهیدرصورت)

سازی های محلی غیرفعال پیادهنشست

 شده است.(

ثبت رویداد خاتمه 

دادن به یک نشیت 

 محلی رفعالیغ

× 

FTA_SSL.3 

ثبت رویداد خاتمه 

دادن به یک نشیت 

 رفعالیغراه دور 

× 

FTA_SSL.4 

ثبت رویداد خاتمه 

دادن به نشیت راه 

دور مربوطه توس  

 راه دور خودسرپرست

× 

FTA_TAB.1 × × 

FTP_ITC.1 

  آغاز برقراری یک

 کانال امن

  خاتمه یافتن کانال

 امن

  وقوع مشتل در

 کارکرد کانال امن

 

و مقصد  کنندهشروعهویت 

 شدهمشتل  دچارکانال امن 

 است.

FTP_TRP.1/Admin 

  آغاز برقراری یک

کانال امن با یک 

 سرپرست راه دور

  خاتمه یافتن کانال

 امن

× 
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  وقوع مشتل در

 کارکرد کانال امن

 

FCS_TLSC_EXT.1 
شتیت در ایجاد یک 

 TLSنشیت 
 دلیل شتیت

FCS_TLSS_EXT.1 
شتیت در ایجاد یک 

 TLSنشیت 
 یتدلیل شت

FIA_X509_EXT.1.x/Rev 

ناموفق برای  یهاتلا 

 اعتبارسنجی

 یک گواهینامه

 دلیل شتیت

FIA_X509_EXT.2 × × 

FIA_X509_EXT.3 × × 

FCS_DNSSEC_EXT.1 
شتیت در ایجاد یک 

 DNSSECاتصال 
 دلیل شتیت

FCS_SPF_EXT.1 × × 

FCS_ DKIM_EXT.1 
هرگونه شناسایی 

 امضای نادرست 
 ثبت شود. فرستنده ایمیل

FCS_DMARK_EXT.1 × × 

FCS_S/MIME_EXT.1 

هرگونه شناسایی 

امضای نادرست یا 

مشتل در رمزگشایی 

 ایمیل 

 فرستنده ایمیل ثبت شود.

FCS_DANE_EXT.1 × × 

FCS_HTTPS_EXT.1 
شتیت در ایجاد یک 

 HTTPS نشیت

 

 دلیل شتیت

 

 
 

 3  (FAU_GEN.2) 2تولید داده ممیزی
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 دهندهسیسرو، شوندانجام میشده  احراز هویت سرپرستان ی که توس اقداماتاز ه در مورد آن دست

 .با درج هویت سرپرست انجام دهنده آن ثبت کندباید بتواند رویداد قابل ممیزی را  ایمیل

 1.1.1FAU_ STG_EXT(  4 (1های ممیزی سازی دادهمحل ذخیره

ذخیره رکوردهای ممیزی روی هارد خود باشد و در گفته شد، سرور باید قادر به  ترشیپهمچنان که 

انجام دهد. اما  6سازی آن اقدام مناسب برای رونوییی را مطابق با الزام صور  پر شدن فضای ذخیره

خارجی با استفاده از  IT به یک موجودیت دشدهیتولممیزی  هایباید قادر به ارسال داده حالنیدرع

 باشد. FTP_ITC.1 کانال امن مطابق با الزامیک 

 IPsec یا  HTTPS،TLS ،DTLS ،SSHهای پروتتل هریک از از صور  استفادهدر  است که ذکرانیشا

تتمیل و به سند هدف  نیز باید تمامی الزاما  مربوط به آن پروتتل ،پروتتل ارتباطی امن عنوانبه

م مناسب برای جلوگیری همچنین در صور  قطع شدن کانال ارتباطی امن، متانیز امنیتی اضافه گردد.

 های ممیزی تا زمان اتصال مجدد کانال باید اتخاذ شود.از ارسال داده

 کاربردی: ا نت

 الزام جزبهنییت،  ایمیل دهندهسیسروسرور ممیزی خارجی قیمتی از  کهییآنجا از 

همچنین پس از شود. برای آن تعریف نمی دیگری الزام FTP_ITC.1برقراری کانال امن 

بدون مداخله سرپرست  های ممیزی راارسال اتوماتیک داده باید توانایی ندی، سرورپیترب

 تواندمیتواند الزاما  را برآورده کند. ارسال انتقال دستی نمی، گریدیعبارتبهداشته باشد. 

 .شودای انجام درنگ یا دورهلاب صور به

  در چه زمانی و با چه تناوبی  باید مشخص شودشود، میدرنگ انجام نلاب صور بهاگر ارسال

 باشد. قبولقابلاین تناوب باید  گیرند.ها انجام میاین ارسال

 5  (FAU_ STG_EXT.1.2) 2های ممیزی سازی دادهمحل ذخیره

 ممیزی تولیدشده را در خود ذخیره کند.های باید بتواند داده ایمیل دهندهسیسرو

 6  (FAU_ STG_EXT.1.3)3های ممیزی سازی دادهمحل ذخیره

                                                 

خاص  طوربهی خانواده مربوطه از الزاما  و شود، الزاماتی هیتند که با توسعهتمام می EXTها با الزاماتی که انتهای آن 1

ایمیل تمرکز دارند. این الزاما  اغلب فاقد بیان عام و کلیا  هیتند و در  دهندهسیسروروی کارکردهای اختصاصی از 

 .اندمتمرکزشدهئیا  عوض، روی جز
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های ممیزی ( داده1انتخاب: [سازی رکوردهای ممیزی، سرور باید حافظه محلی برای ذخیره پر شدنبا 

( یا متان مناسبی ثبت نماید و سپس syslog)سرور  ITخارجی  جدید را ابتدا روی یک موجودیت

( از این رویترد 3ازنوییی کند و های جدید بهای ممیزی قدیمی را با داده( داده2ها را دور بریزد، آن

 ] ]اختصاص: اقداما  دیگر[، ]اختصاص: قوانین بازنوییی رکوردهای قدیمی[استفاده کند: 

دور ریختن  (1کند: الزام فوق امتان سه انتخاب را برای رونوییی رکوردهای قدیمی فراهم می

باید رکوردهای  ITخارجی  موجودیت درهرصور شود، ولی رکوردهای جدید که این حالت توصیه نمی

رکوردهای قدیمی رونوییی شود. بدین منظور قیمت اختصاص امتان تعریف  (2جدید را داشته باشد. 

تواند در مورد رکوردهای جدید سرپرست خود می (3سپارد. می خودسرپرستقاعده رونوییی را به 

خارجی را  syslogیک سرور  تواند ارسال رکوردهای جدید بهمی مثالعنوانبه گیری کند.تصمیم

 انتخاب کند.
  

 یاز رمزنگار یبانیکلاس پشت -5-2

. این الزاما  شامل تولید کلید و شرح داده خواهند شد رمزنگاریای مرتب  با در این بخش الزاما  پایه

 سازیپیاده رمزنگاری برای های مختلفرو  ،کلید از بین بردنهای استقرار کلید، بیت تصادفی، رو 

متدهای ساده یا مبتنی بر کلید برای  ی دیجیتال و نیزامضا و تصدیق تأیید ،AES رمزگشایینگاری/رمز

 .است یسازدرهم

های های انتخابی در بخشدر این قیمت با پروتتل ذکرشدههای *** توجه شود که الزاما  و الگوریتم 

های این بخش باید با خابو ... مرتب  است و انت TLS ،IPSEC ،DKIM ،DNSSECبعدی مانند 

 های مذکور متناسب باشند. های رمز انتخابی برای پروتتلمجموعه

را خواهید دید که بالطبع بر اساس انتخاب  ]انتخاب[موارد مختلفی از گزینه ، این بخش الزاما در میان 

 سازی الزاما  مربوطه از بخش پیوست است.نیازمند پیاده شدهانجام

  الزام نام شماره الزام

 (FCS_CKM.1) 1مدیریت کلید رمزنگاری  7

با انتخاب یتی از متدهای مقابل برای نامتقارن را  یرمزنگار یدهایکل تولید باید ایمیل دهندهسیسرو

 انتخاب:[ :تولید کلید انجام دهد

  رو RSA  در پیوست  ذکرشده که الزاما  تربزرگبیت یا  2048 طول کلیدباB.3  از سند

FIPS PUB 186-4  با عنوان استاندارد امضای دیجیتالDSS .را رعایت کند 

  رو ECC  بر مبنای منحنی] NIST Curves :انتخاب[P-256, P-384, P-521   که الزاما

 DSSبا عنوان استاندارد امضای دیجیتال  FIPS PUB 186-4از سند  B.4در پیوست  ذکرشده
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 را رعایت کند.

  رو FFC  در پیوست  ذکرشدهکه الزاما   تربزرگیا  بیت 2048 طول کلیدباB.1  از سند

FIPS PUB 186-4  با عنوان استاندارد امضای دیجیتالDSS .را رعایت کند 

   روFFC های با استفاده از گروه“safe-prime”   در سند زیر ذکرشدهکه الزاما 

 “NIST Special Publication 800-56A Revision 3, Recommendation for Pair-Wise 

Key Establishment Schemes Using Discrete Logarithm Cryptography”  

 را رعایت کند. RFC 3526, RFC 7919]انتخاب: [و 

[ 

 نتا  کاربردی:

 احراز هویت  نیز استقرار کلید و در راستایاستفاده برای تولید کلید  این الزام چهار نوع الگوی

  ها یک مورد را انتخاب کرد.ن از میان آنتواکند که میفراهم می هاسییتم

 شده انتخاب انجام ،باشدکلید  استقرار شده در این الزام برایهدف از انتخاب انجام کهیدرصورت

انجام های رمزنگاری پروتتل نیز و «2مدیریت کلید رمزنگاری » الزام در با انتخابی که باید

  ت داشته باشد.مطابق شود،می

  ها باشد، باید علاوه بر برای احراز هویت دستگاه هدف کهیدرصورتهمچنینssh-rsa، ecdsa-

sha2-nistp256، ecdsa-sha2-nistp384  وecdsa-sha2-nistp521  کلید عمومی نیز مرتب ،

 باشد.  X.509v3با گواهینامه 

  کننده در الگوهای استقرار کلید عمل کند وعنوان یک دریافتایمیل به دهندهسیسرواگر 

ایمیل نیاز به  دهندهسیسروپیتربندی نشده باشد،  دوطرفهبرای پشتیبانی از احراز هویت 

 .سازی تولید کلید نداردپیاده

 (FCS_CKM.2.1) 2دیریت کلید رمزنگاری م 8

استقرار کلید  استانداردباید استقرار کلید رمزنگاری را بر اساس یک رو   ایمیل دهندهسیسرو

 انتخاب:[: رمزنگاری انجام دهد

 الگوهای استقرار کلید RSA  از  7.2شده در بخش های مشخصویژگیکهRFC3447  با نام

RSAES-PKCS1-v1_5 .را رعایت کنند 

  مبتنی بر رو  الگوهای استقرار کلیدElliptic curve  شده در نیخه های مشخصویژگیکه

 Recommendation for Pair-Wise "با عنوان  NIST SP 800-56Aاز سند  2 شدهینیبازب

Key Establishment Schemes Using Discrete Logarithm Cryptography"  را رعایت

 کند.

  مبتنی بر رو  الگوهای استقرار کلیدFinite field  در نیخه  شدهمشخصهای ویژگیکه

 Recommendation for Pair-Wise "با عنوان  NIST SP 800-56Aاز سند  2 شدهینیبازب
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Key Establishment Schemes Using Discrete Logarithm Cryptography"  را رعایت

 کند.

  الگوهای استقرار کلیدFFC های با استفاده از گروه“safe-prime”  شدهمشخصهای ویژگیکه 

 Recommendation for "با عنوان  NIST SP 800-56Aاز سند  3 شدهینیبازبدر نیخه 

Pair-Wise Key Establishment Schemes Using Discrete Logarithm Cryptography" 
 را رعایت کند. RFC 3526 ،[RFC 7919انتخاب: [و 

 [ 

 (FCS_CKM.4.1)نابودسازی کلید رمزنگاری  9

 :را داشته باشد دشدهیتولقابلیت نابودسازی کلیدهای  بایدایمیل  دهندهسیسرو

  اختصاص:[

 نابودسازی باید از طریق قرار دارندکه در حافظه گذرا  ساده )رمز نشده(-متن برای کلیدهای ،

انتخاب: تولید عبار  شبه تصادفی با استفاده از تابع تولید  [از طریق ساده  یییبازنوانتخاب: [

یک، یک مقدار جدید از کلید،  تماماًصفر، یک عبار   تماماًبیت تصادفی، یک عبار  

 مرجع کلید سازینابود، یا ]]نباشد CSP هیچ یک مقدار ثابت یا پویا که شاملاختصاص: [

 ]اشدب (یزباله روبمیتقیماً با درخواست )

 نابودسازی باید از طریق قرار دارندساده )رمز نشده( که در حافظه پایدار -متن برای کلیدهای ،

 انتخاب: [ایمیل انجام شود که  دهندهسیسروتوس  خود  شدهفراهمیک واس  

 انتخاب: [را برای  دهد و بازنویییسازی کلید را آدرس مییرهصور  منطقی متان ذخبه

انتخاب: تولید عبار  شبه  [دهد که شامل انجام می 1 ]]اختصاص: لییت دفعا [، بارکی

یک، یک  تماماًصفر، عبار   تماماًتصادفی با استفاده از تابع تولید بیت تصادفی، عبار  

 ]]نباشد 2CSP ثابت یا پویا که شامل هیچیک مقدار اختصاص: [مقدار جدید از کلید، 

 است.

  معرف کلید را پا  کند. کنندهاشارهبه یک ماژول دستور دهد تا 

 نتا  کاربردی:

   بخش خلاصه مشخصا  ،«ایمیل دهندهسیسروتوس  خود  شدهفراهمواس  »برای عبار 

                                                 

 یا برای اطمینان و به انتخاب سازنده چندین بار انجام شود. بارکمنظور از این عبار  این است که بازنوییی ی 1

2 Content Security Policy 
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 شدهشارها. واس  مشخص و معرفی کندو واس  مرتب  با آن را  «بخش» این باید محصول

ل متفاوتی داشته باشد. شاید مشهودترین اشتامختلف،  هایایمیل دهندهسیسروتواند در می

 عامل باشد.شتل آن یک برنامه کاربردی روی یک سییتم

 های مختلفی برای کلیدهای مختلف و/یا موقعیت یا نابودسازی تخریبهای رو از که  زمانی

 شدهگرفتههای متفاو  بتار ها و کلیدها/موقعیتشود، این رو تخریب مختلف استفاده می

 همه باید بخش خلاصه مشخصا . شوندتوصیف  محصول بخش خلاصه مشخصا  درباید 

، کندامنیتی را توصیف -یسازی الزاما  کارکرددر پیاده شدهاستفادهکلیدهای مرتب  

 شود.امل میصور  متن آشتار است را شهمچنین مواردی که محل ذخیره شدن کلیدها به

 شامل هیچ» عبار  ، ازذکرشدههای در بعضی از اختصاص CSP است.  شدهاستفاده «نباشد

کند خاص استفاده  هایایمیل از برخی داده دهندهسیسرواین جمله به این معنی است که 

از مقادیر تولیدشده توس  تولیدکننده بیت تصادفی موجود در الزام  کدامچیهکه شامل 

FCS_RBG_EXT  مثال موارد لییت شده در اولین  طوربهدر این الزام،  شده یتیلیا مقادیر

 «نباشد CSP شامل هیچ»وجود عبار   درواقعنییت.  ،انتخاب از اولین اختصاص این الزام

و مقدار  شدهانجامبرای مطمئن شدن از این موضوع است که حتماً بازنوییی داده با دقت 

 یک کلید یا داده حیاس را شامل نشود. اناًیاح برای بازنوییی مورداستفاده

  :به ذکر است که کلیدهای رمزنگاری در این الزام، شامل کلیدهای نشیت نیز  لازممهم

عمومی در جفت کلیدهای کلید برای  ینابودسازاست که الزام  ذکرقابلشود. همچنین می

 .شودکلید نامتقارن، اعمال نمی

 (FCS_COP.1/DataEncryption) هاری دادهعملیا  رمزنگاری/ رمزنگا 10

 ،CBC:انتخاب[ در حالت AES رمزگذاری و رمزگشایی را بر اساس الگوریتم بایدایمیل  دهندهسیسرو

GCM، [CTR و در اندازه کلید ] :استاندارد و با توجه به  ]بیتی 256بیتی،  192بیتی،  128انتخاب

AES  18033-3که در ISO انتخاب [تانداردو اس است شدهفیتعر: CBC  10116که در ISO 

 شدهفیتعر ISO 10116که در  CTR است، شدهفیتعر ISO 19772که در  GCMاست،  شدهفیتعر

 انجام دهد. ]است

 نتا  کاربردی:

  نخیت حالت یا مد کاری الگوریتمAES  و سپس اندازه کلید آن و استانداردهای مربوطه باید

 انتخاب شوند.

 الزام کانال امن برایدر این مرحله متناظر با انتخاب مجموعه رمز  شدهانتخاب یدو اندازه کل مد 

 است.

 (FCS_COP.1/SigGen)عملیا  رمزنگاری/ تولید و تأیید امضا  11

رمزنگاری های را بر اساس الگوریتم (تولید و تأیید) دیجیتالایمیل باید سرویس امضای  دهندهسیسرو
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 :انتخاب [ زیر ارائه کند:

 ]تربزرگبیتی یا  2048اختصاص:  [ یهااندازهو کلید رمزنگاری با  RSA الگوریتم امضای دیجیتال

بیتی یا  256اختصاص: [های و کلید رمزنگاری با اندازه Elliptic Curveالگوریتم امضای دیجیتال 

 ]تربزرگ

[ 

 رعایت موارد زیر:و با  

 انتخاب:[

استاندارد امضای دیجیتال »با عنوان  FIPS PUB 186-4د از سن 5.5: قیمت RSAبرای الگوریتم 

DSS»،  

استاندارد »با عنوان  FIPS PUB 186-4از سند  Dو پیوست  6: قیمت Elliptic Curve برای الگوریتم

 «DSSامضای دیجیتال 

[ 

 نتا  کاربردی:

 کند.نتخاب برای اجرای امضای دیجیتال را ا مورداستفاده الگوریتم باید نویینده هدف امنیتی 

  با دیگر الزاما   در این قیمت شدهانجام سازگار بودن انتخاب بایدنویینده هدف امنیتی

 شود. استفاده Elliptic Curve، خصوصاً زمانی که از کند یبررسرمزنگاری را 

 (FCS_COP.1/Hash) سازدرهمعملیا  رمزنگاری/الگوریتم  12

رمزنگاری را بر اساس الگوریتم رمزنگاری  مبتنی بر ازیسدرهم عملیا ایمیل باید  دهندهسیسرو

 ]512، 384، 256، 160[و اندازه خلاصه پیام  SHA-512]، SHA-1 ،SHA-256 ،SHA-384انتخاب: [

 انجام دهد. ISO/IEC 10118-3:2004بیتی و با رعایت استاندارد 

 نتا  کاربردی:

 شده که از خانواده روزرسانی های بهشود که از پروتتلاکیداً توصیه میSHA-2  پشتیبانی

های بروز شده پشتیبانی شوند، این پروفایل . تا زمانی که پروتتلشوداستفاده ، کنندمی

 کند.فراهم می SP 800-131Aرا منطبق بر  SHA-1 سازیاز پیاده حفاظتی اجازه پشتیبانی

  :نقشه راه  بر اساستوجهSP 800-131A،  الگوریتم استفاده ازSHA-1 تواند برای فق  می

استفاده شود. در  غیرهسازی رمز عبور و غیر از امضای دیجیتال همچون درهم یعملیات

کمینه الزام  SHA-256، از پروفایل حفاظتی مرجع برای محصولا  شبتههای آتی نیخه

 خواهد بود.

 عملیا  »ام برای الز مورداستفادهقدر  الگوریتم  با توجه بهباید  سازدرهم الگوریتم انتخاب
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انجام شود  «تولید و تأیید امضا /1عملیا  رمزنگاری»و الزام  «هارمزنگاری داده /1رمزنگاری

 .(بیتی 128برای کلیدهای   SHA-256 مثلاً)

 (FCS_COP.1/KeyedHash)مبتنی بر کلید  سازدرهمعملیا  رمزنگاری/الگوریتم  13

را بر اساس الگوریتم  سازی شدهبر کلید درهم ایمیل باید احراز هویت پیام مبتنی دهندهسیسرو

-HMAC-SHA-1 ،HMAC-SHA256 ،HMAC-SHA-384 ،HMAC-SHA]انتخاب: [رمزنگاری 

و اندازه  ]شدهاستفاده HMACاختصاص: اندازه کلید به بیت که در [و سایز کلید رمزنگاری  512

 ISO/IECاز سند  7در بخش  ذکرشدهبیتی و با رعایت نتا   ]512، 384، 256، 160[خلاصه پیام 

 انجام دهد. 9797-2:2011

 نتا  کاربردی:

 اندازه کلید k   بین «اختصاص»در عبار L1 و L2  10118در  شدهفیتعر)خواهد بود 

IEC/ISO  مثال در مورد  طوربه(. سازدرهممربوط به توابعSHA-256  :داریمL2<=k<=L1 

  L1=512, L2=256 که

 (FCS_RBG_EXT.1) 1ید بیت تصادفی عملیا  رمزنگاری/تول 14

و  ISO/IEC 18031:2011استاندارد  تولید بیت تصادفی را بر اساس ایمیل باید سرویس دهندهسیسرو

فراهم  Hash_DRBG (any) ،HMAC_DRBG (any)، [CTR_DRBG (AES)انتخاب: [ با استفاده از

 کند.

 نتا  کاربردی:

  برایHash_DRBG  وHMAC_DRBG از هریک از SHA-1 ،SHA-256 ،SHA-384 ،

SHA-512 توان استفاده کرد، ولی برای میCTR_DRBG های مبتنی بر سازیپیادهAES 

 باید استفاده شود.

  (FCS_RBG_EXT.2) 2عملیا  رمزنگاری/تولید بیت تصادفی  15

های نویزی یا های تصادفی، خود نیازمند تغذیه شدن با رشتهتابع تولید بیت تصادفی برای تولید رشته

، تابع تولیدکننده رونیازاشوند. افزاری دیگر تولید میافزاری و سختتصادفی است که توس  منابع نرم

 را از هاتوس  یک منبع آنتروپی تغذیه شود؛ و این منبع باید آنتروپی حداقلباید  RBGبیت تصادفی 

افزاری منبع سخت ]اختصاص: تعداد[پی، افزاری برای تولید آنترومنبع نرم ]اختصاص: تعداد[انتخاب: [

بیتی گردآوری کند. همچنین  ]256، 192، 128انتخاب: [با حداقل سایز آنتروپی  ]برای تولید آنتروپی

 دهندهسیسروترین کلیدی باشد که در ترین یا قویاز طولانی تربزرگسایز آنتروپی باید معادل یا 

 ایمیل تولید و استفاده خواهد شد.

 اربردی:نتا  ک

 افزاری است که قادر به افزاری یا نرممنظور از منبع تولید آنتروپی یک یا چند منبع سخت
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برای تولید  Deterministic RBGیا  RBG تابع های تصادفی هیتند که توس تولید رشته

 برای تولید کلید استفاده خواهند شد. ازیموردنهای نهایی رشته

 منبع  2 مثلاً است.  مورداستفاده، تعداد منابع «تعداد»  در قیمت اختصاص، منظور از عبار

 افزاری برای تولید آنتروپی.نرم

 تیو احراز هو ییس شناساکلا -5-3

را در رمز عبور بر  یسازوکار ورود مبتن کی دیباایمیل  دهندهسیسرو، ورود یامن برا یابزار عنوانبه

رمز عبور  کیسرپرست را ملزم به انتخاب  دیل باایمی دهندهسیسروقرار دهد.  خود انسرپرست اریاخت

که  یحملات زا یریجلوگ یبرا نیکند. همچنرمز عبور  نیمرتب ا رییاو را ملزم به تغ زیقدرتمند کرده و ن

 دیبارمز عبور  ند،یبیرا م دهندهسیسروورود سرپرست به  ندیفرا ایرمز عبور فرد مهاجم نوشتن  هاآندر 

به هر نشیت  کیخاتمه دادن اتومات ایو  کردنقفلشود.  دهیت محو و ناخوانا ددر هنگام ورود به حال

 دهندهسیسروبه  رمجازیاز ورود غ یریجلوگ یبرا توانیم زیرا ن نیمع زمانمد  کیبعد از  رفعالیغ

به شتل محو و ناخوانا در  دیبارمزهای عبور  نیقرار داد. همچن یقبل یهانشیت دنیدزد لهیوسبهایمیل 

 خواندن آن به شتل متن ساده وجود نداشته باشد. یبرا یواسط چیکه ه یاگونهبهشوند،  رهیحافظه ذخ

های فوق، زیربخشی نیز برای تعریف اقداما  به نگرانی دهندهپاسخدر این بخش ضمن بیان الزاما  

 است. شدهگرفته در نظرهای جعلی تتمیلی جهت شناسایی و تشخیص ایمیل

  نام الزام شماره الزام

 (FIA_AFL.1) 1مدیریت احراز هویت ناموفق  16

ایمیل باید قادر به تشخیص مواقعی باشد که در آن تعداد دفعا  تلا  یک موجودیت  دهندهسیسرو

راه دور از تعداد معینی  صور بهایمیل  دهندهسیسروسرپرست  عنوانبهبرای احراز هویت و لاگین کردن 

است، این تعداد معین باید  شدهمشخصکه در اختصاص  طورهمانرود. فراتر می ]اختصاص: تعداد دفعا [

 توس  سرپرست قابل تنظیم باشد. 

 (FIA_AFL.2) 2مدیریت احراز هویت ناموفق  17

انتخاب: اکانت [ایمیل باید  دهندهسیسروشده در لاگین کردن، با رسیدن به تعداد دفعا  ناموفق تعیین

توس  یک سرپرست محلی انجام شود در حالت قفل  ]اختصاص: اقدام [تا زمانی که یک راه دور مذکور را 

توس  سرپرست سپری  شدهفیتعریک دوره زمانی  کهیوقتتا  قفل کندکننده را  تخطی نگه دارد؛ اکانت

 ]شود

 نتا  کاربردی:

  تم است.در الزام فوق، اجازه ندادن برای احراز هویت و ورود به سیی کردنقفلمنظور از 
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 مثال با کابل  طوربهشود و نه سرپرستان محلی که این الزام تنها به سرپرستان راه دور اعمال می

های اکانتبه این مهم نیازمند وجود  ایمیل را دارند. رسیدن دهندهسیسروقصد اتصال به 

ورود  اعانو سرپرستی محلی و راه دور جداگانه یا داشتن سازوکار احراز هویتی است که بتواند

 .تشخیص دهدصور  متمایز محلی و راه دور را به

  توان به مثال می طوربهدر خصوص قیمت اختصاص و تعیین یک اقدام مناسب برای آن

 و یا خارج کردن اکانت مذکور از حالت قفل اشاره کرد. رمز عبور 1کردنبازنشانی

 ل چگونه این اطمینان را ایمی دهندهسیسروکند که  بیانباید  بخش خلاصه مشخصا  محصول

 مداوم در هایکند که میدود شدن موقت یا دائم یک سرپرست راه دور به دلیل شتیتایجاد می

با  مثال طوربه) شودیسرپرست نممحلی پذیری احراز هویت، باعث به وجود آمدن عدم دسترس

 .)شودمحلی که میدودسازی برای آن اعمال نمی اکانتتعریف کردن یک 

 (FIA_PMG_EXT.1) 1رمز عبور یریت مد 18

 فراهم کند: ،مدیریتیرمزهای عبور یا رمز عبور ایمیل باید امتانا  زیر را برای تعریف  دهندهسیسرو

را باید بتوان با هر ترکیبی از حروف کوچک و بزرگ، اعداد و کاراکترهای ویژه رمز عبور  1

 در این بخش ساخت: شدهمطرح

 ]]اختصاص: سایر کاراکترها[،"!"،"@"،"#"،"$"،"%"،"^"،"&"،"*"،"("،")"انتخاب: [

اختصاص: کمترین تعداد [به یک عدد مابین باید قابل پیتربندی رمز عبور حداقل طول  2

 تربزرگتعداد کاراکترهای  ختصاص:ا[و  ]ایمیل دهندهسیسروکاراکترهای قابل پشتیبانی توس  

 باشد. ]15میاوی با 

 نتا  کاربردی:

 تواند کند. وی میرا انتخاب می رمز عبوردر  استفادهقابلف امنیتی کاراکترهای ویژه نویینده هد

 ، کاراکترهای دیگری را به لییت اضافه کند.1با استفاده از عبار  اختصاص در بند 

  سییتم در  سرپرستانهیتند که توس   رمزهای عبوری «مدیریتیرمز عبور »واژه منظور از

 HTTPSو  SSH کنند مانندپشتیبانی میرمز عبور هایی که از تتلپرو یا برای کنیول محلی

های گاهی نیز برای ارائه آن دسته از دادهرمزهای عبور گیرند. این قرار می ،استفاده مورد

کنند، ایمیل پشتیبانی می دهندهسیسروپیتربندی که از دیگر الزاما  کارکرد امنیتی در 

 .گیرندقرار می مورداستفاده

                                                 

1 Reset 
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 تواند برای کمینه طول رمز عبور توس  مقداری که می نیتربزرگ، باید به 2دوم از بند اص اختص

 سرپرست پیتربندی شود، تنظیم گردد.

  (FIA_UIA_EXT.1.1) 1شناسایی و احراز هویت کاربر  19

 امایمیل، پیش از انج دهندهسیسروبه هنگام اتصال یک موجودیت خارجی مانند یک سرپرست انیانی به 

 های زیر را بدهد:باید اجازه انجام فعالیتایمیل  دهندهسیسروفرایند احراز هویت، 

به  رمجازیغ)این بنر در مورد دسترسی  FTA_TAB.1 با توجه به الزام هشدارنمایش بنر  .1

 دهد.(هشدار می دهندهسیسرو

ایمیل  هندهدسیسرو که یاقدامات و هاسرویس ی از: لییتاختصاص[ انتخاب: هیچ اقدامی، [ .2

 ]]تواند بدون نیاز به احراز هویت برای کاربر فراهم کند.می

 نتا  کاربردی:

 ها بدون نیاز به احراز هویت در ممتن است در مواردی امتان ارائه برخی از سرویس

مثال کاربر بتواند پیش از احراز هویت و اتصال به  طوربهبرای کاربران فراهم شود.  دهندهسیسرو

 گونهنیااز اتصال آن به اینترنت مطمئن شود.  pingایمیل با انجام سرویس  دهدهنسیسرو

 گنجاند. 2توان در قیمت اختصاص از مورد ها را میسرویس

  (FIA_UIA_EXT.1.2) 2شناسایی و احراز هویت کاربر  20

د، باید هر مدیر را فراهم آور در خودایمیل امتان انجام اقداما  مدیریتی  دهندهسیسرو کهآنپیش از 

 .شودموفق شناسایی و احراز هویت  صور بهسییتم را ملزم کند که 

 و از طریق کنیول محلی و یا از طریق پروتتلی صور رمز عبور تواند مبتنی بر حراز هویت میا 

یا بر اساس گواهینامه انجام شود ( و SSH مانند)کند پشتیبانی میرمزهای عبور، گیرد که از 

 (TLS و SSH مانند)

  (FIA_UAU_EXT.2.1)2سازوکار احراز هویت بر اساس رمز عبور  21

، کلید عمومی رمز عبورانتخاب: [محلی مبتنی بر باید یک سازوکار احراز هویت  ایمیل دهندهسیسرو
1SSHبرای احراز هویت سرپرستان محلی فراهم  ]]های احراز هویت دیگراختصاص: متانیزم[، 2، گواهینامه

 کند.

                                                 

1 SSH public key-based 

2 certificate-based 
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 :کاربردی نتا 

  است.شده  سازوکارهای محلی احراز هویت پشتیبانیدیگر عبار  اختصاص برای مشخص کردن  

  هیتند که از طریق کنیول محلی انجام  ییهاآن درواقعسازوکارهای احراز هویت محلی

 در الزام هاآنسازوکارهای احراز هویت مربوط به  های مدیریتی راه دور وشوند. نشیتمی

FTP_TRP.1/Admin اندشدهمشخص. 

  (FIA_UAU.7) بازخورد امن در متانیزم احراز هویت 22

ایمیل تنها باید  دهندهسیسروفرایند احراز هویت روی کنیول محلی در حال جریان است،  کهیهنگام

 ایمیل قرار دهد. دهندهسیسرورا در اختیار سرپرست  1بازخورد مبهم

 نتا  کاربردی:

 «های احراز هویت ایمیل داده دهندهسیسروبه معنی بازخوردی است که در آن  «بازخورد مبهم

دهد؛ البته ممتن است روند نشان نمی خواندنقابلواضح و  صور بهواردشده توس  کاربر را 

 (.مانند یک ستاره برای هر کاراکتر)پیشرفت به شتل مبهم نشان داده شود 

 ایمیل در جریان احراز هویت هیچ  دهندهسیوسردهد که ازخورد مبهم همچنین نشان میب

 .دهدهای احراز هویت باشد، نمایش نمیدهنده دادهعاتی را که ممتن است نشانلااط

 های جعلی و  ناخواستهالزامات تكمیلی برای مقابله با ایمیل  -5-3-1

زیادی  است، تا حد شدهاشاره، که در ادامه به الزاما  هر یک DMARKو  SPF ،DKIMترکیب 

درست باشد  DKIMو  SPFهای بازبینی کهیدرصورتهای جعلی را برطرف کند، اما تواند خطر ایمیلمی

ممتن است از یک دامنه معتبر برای  کنندهحمله، گریدیعبارتبهایمیل به مقصد تحویل داده خواهد شد. 

اقداما  تتمیلی نیز بهره جیت که  همواره باید از رونیازاحمله استفاده کند و شناسایی آن دشوار باشد. 

 است. شدهاشارهها در این قیمت به آن

است  ذکرشده FIA_UED_EXT.1 صور بهو   FIA است که الزاما  مذکور با توسعه خانواده ذکرقابل

 است. Unsolicited Email Detectionمخفف عبار   UED که

                                                 

1 Obscured feedback 

  نام الزام شماره الزام
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 (FIA_UED_EXT.1) دیسف و اهیس یهایتیل 23

ایمیل باید قادر به فیلترینگ بر اساس  دهندهسیسروایمیل،  یهاکنندهارسالسیاه از  لییت برهیتتبا 

 باشد. هاکنندهارسال IPآدرس 

 نتا  کاربردی:

 را در طول زمان شناسایی کند و از دریافت  دکنندهیتهدهای ایمیل باید آدرس دهندهسیسرو

وجود دارد که لییتی از  ییهاسازمانها و ذکور خودداری کند. سایتهای مایمیل از آدرس

 کنند. روزرسانی میهرا تهیه و مدام ب دکنندهیتهدهای آدرس

 (FIA_UED_EXT.2تحلیل محتوا ) 24

 برهیتتو جعلی با  دکنندهیتهدهای از متانیزمی هوشمند برای شناسایی ایمیلایمیل باید  دهندهسیسرو

در  تترارشوندهها و هرگونه عبارا  و الگوهای ها، عتسها از وجود لینکای ایمیلبررسی محتو

 های مشابه استفاده کند.ایمیل

 نتا  کاربردی:

  های آخرین اقدام در شناسایی ایمیل عنوانبهبا توجه به سربار این رو ، این متانیزم باید

 جعلی استفاده شود.

 سی به اطلاعا  شخصی یا ارجاع به صفحا  دستر باهدف عموماًها این نوع ایمیل Phishing 

ها خواهد کرد، هرچند که قادر به شوند و تحلیل محتوا کمک زیادی به شناسایی آنارسال می

 رفع کامل آن نییت.

 (FIA_UED_EXT.3های حجیم )ایمیل 25

اری کند و مقدار های حجیم دارند خوددهایی که ضمیمهایمیل باید از دریافت ایمیل دهندهسیسرو

 آستانه باید قابل تنظیم توس  سرپرست باشد.

  نتا  کاربردی:

 مشغول کنند. داًیشدی سرور را حافظه و پرداز  کننده توانندیمهای حجیم ایمیل 

  ها باشد.ایمیل باید قادر به تنظیم حد آستانه برای ضمیمه ایمیل دهندهسیسروسرپرست 

 



 لیمیا یهادهنده سیسرو یحفاظت لیپروفا

(Email server) 

 تیامن تیریکلاس مد -5-4

 ایمیل است: دهندهسیسروکلاس شامل چهار دسته الزام برای مدیریت کارکردهای امنیتی در  این

 FMT_MOFروزرسانی: مدیریت فرایند به 

 FMT_MTDهای پیتربندی: مدیریت دسترسی به داده 

 FMT_SMRهای امنیتی: تعریف نقش 

 FMT_SMFد بود.های امنیتی که در اختیار سرپرستان خواه: تعریف حداقل قابلیت 

در کنار این الزاما  مدیریتی اصلی، برخی الزاما  اختیاری نیز در پیوست اول و تعدادی الزاما  انتخابی 

 .اندذکرشدهنیز در پیوست دوم 
 

  نام الزام شماره الزام

 (FMT_MOF.1/ManualUpdate)روزرسانی دستی به /1مدیریت کارکرد امنیتی  26

های امنیتی محدود روزرسانی دستی را به سرپرستتوابع به استفاده از امتانایمیل باید  دهندهسیسرو

 کند.

 نتا  کاربردی:

 کند.ایمیل محدود می دهندهسیسروروزرسانی دستی را به سرپرست این الزام امتان آغاز به 

 (FMT_MTD.1/CoreData) 1ها دسترسی به داده مدیریت 27

 دهندهسیسرو، مانند اطلاعا  پیتربندی های امنیتیداده «مدیریت»ایمیل باید امتان  دهندهسیسرو

 های امنیتی محدود کند.را به سرپرست ایمیل،

 نتا  کاربردی:

  باشد:  دستنیازاموارد دیگری  حتی و مقابل تواند هر یک از اقداما می «مدیریت»منظور از

، پا  کردن و اضافه ر دادهمقدا ، تغییرفرضشیپ مقدار ، تغییرمقداردهی اولیهتولید، مشاهده، 

 .مقدار جدید کردن

 توس  سرپرست  فرضشیپکاربر به حالت رمز عبور  1الزام حاضر همچنین شامل بازگرداندن

 ایمیل است. دهندهسیسرو

                                                 

1 Reset 
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  عبار "CoreData " در قیمت الزاما   ذکرشدهدر نام این الزام برای جداسازی آن با الزام

 است. FMT_MTD.1/CryptoKeysاختیاری با نام 

  (FMT_SMF.1) 1تعریف کارکردهای امنیتی  28

 ایمیل باید امتانا  و توابع مدیریتی زیر را ارائه کند: دهندهسیسرو

 محلی و راه دور صور بهایمیل  دهندهسیسروکردن  امتان مدیریت 

  پیتربندی بنر( در الزام  شدهاشارههشدارFTA_TAB.1) 

 به یا خاتمه دادن کردنقفلنشیت پیش از  یک یرفعال بودنغ ممتن برای زمانمد یتربندی پ 

 (FTA_SSL.3و  FTA_SSL_EXT.1 )برای الزاما  آن

  انتخاب:  ها با استفاده ازروزرسانیتأیید به امتان ایمیل و دهندهسیسروروزرسانی بهامتان[

ربوطه ی مهاروزرسانی[ پیش از نصب شدن بهیسازدرهممقدار امضای دیجیتال، مقاییه 

 .(FPT_TUD_EXT.1و  FMT_MOF.1/ManualUpdate)مرتب  با الزاما  

 شتیت احراز هویت برای الزام  مرتب  با پیتربندی پارامترهایFIA_AFL.1 

  اضافه یا حذف دستی آدرسIP از لییت سیاه 

 های حجیمامتان تعیین حد آستانه برای ضمیمه 

  امتان تعریف قواعدDMARK  وSPF 

 های ره زمانی برای ارسال گزار امتان تعیین دوDMARK به سرورهای طرف مقابل 

 ] ب:انتخا 

 امتان شروع کردن یا خاتمه دادن به هر سرویس 

 سازی به یک سرور تغییر محل ذخیره مثلاًسازی رکوردهای ممیزی )پیتربندی نحوه ذخیره

 (syslogخارجی 

  مطابق باFIA_UIA_EXT.1 ها که بدون نیاز به احراز امتان فراهم کردن لییتی از سرویس

 خواهد بود. ارائهقابلایمیل  دهندهسیسروهویت در 

 مدیریت کلیدهای رمزنگاری 
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 مدیریت توابع رمزنگاری 

 پیتربندی حد آستانه برای ایجاد مجدد کلید در پروتتل SSH 

  1پیتربندی طول عمر برایIPSec SAs  

 ایمیل دهندهسیسروهای پیتربندی تعامل بین مؤلفه 

 مجدد حیاب سرپرست یسازعالف 

 تنظیم زمان برای مهرهای زمانی 

 های مرتب  با پروتتل امتان انجام پیتربندیNTP 

  امتان تعیینtrust store2 3های برای گواهینامه.v509X های و همچنین تعیین گواهینامه

 trust anchor عنوانبه موردنظر

 های امتان اضافه کردن گواهینامهX509.v3  بهtrust store 

 هیچ قابلیت دیگر 
[ 

 نتا  کاربردی:

  انتخاب است.ذکرشدهدقت شود که مورد آخر از موارد ، 

 در  ذکرشدهمرتب  با یتی از الزاما   کمدستکه واضح است هریک از امتانا  فوق  طورهمان

به الزام یا  حاًیصرکه مشخص است در برخی موارد  طورهمانهای دیگر این سند است و بخش

 شدهفیتعرایمیل باید برای هر مورد، قابلیت)های(  دهندهسیسرو. میاکردهاشارهاما  مربوطه الز

 سازی کند.در الزام مربوطه را پیاده

 های مربوط به در مورد قابلیتIPsec  است باید  شدهانتخابالزام مربوطه  کهیدرصورتتنها

 سازی شود.پیاده ذکرشدهقابلیت 

                                                 

1 IPSec Security Association 

در حوزه تولید  trust anchorو  trust storeبرای سهولت در دریافت منظور این پروفایل حفاظتی، دو مفهوم اساسی  2

 است. ذکرشدهبدون ترجمه  x509ی هانامهیگواه
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 (FMT_SMR.2.1) 1نیتی های اممدیریت نقش 29

 فراهم کند:زیر را  امنیتی نقشحداقل ایمیل باید  دهندهسیسرو

 سرپرست امنیتی 

 نتا  کاربردی:

 ایمیل باید با امتان تعریف سرپرستان محلی و راه دور، امتان مدیریت  دهندهسیسرو

 ایمیل را فراهم کند. دهندهسیسرو

 های مختلف تعریف کرد و ها و قابلیتدسترسی توان انواع نقش سرپرست باتوجه شود که می

باشد و  FMT_SMF.1در  شدهفیتعرهای نیاز نییت یک نقش قادر به انجام تمام قابلیت لزوماً

 یا قادر به مدیریت راه دور یا محلی باشد.

   برای مدیریت راه دور باید با رعایت الزاماFTP_ITC.1، FPT_ITT.1  و/یا

FTP_TRP.1/Admin ی اتصال امن تضمین شود.برقرار 

 (FMT_SMR.2.2) 2های امنیتی مدیریت نقش 30

 تعیین کند.نقش  شدهبرای کاربران تعریفایمیل باید بتواند  دهندهسیسرو

 (FMT_SMR.2.3) 3های امنیتی مدیریت نقش 31

 زیر اطمینان حاصل کند: هایفراهم بودن نقشایمیل باید از  دهندهسیسرو

 محلی صور به ایمیل دهندهسیسروبرای اداره  نقش سرپرست امنیتی 

  از راه دور ایمیل دهندهسیسروبرای مدیریت نقش سرپرست امنیتی 

 کلاس محافظت از محصول -5-5

شده در رهیذخ یتیامن یهامحافظت از داده یبرا بیبه ترت الزامکلاس شامل چهار دسته  نیا

کیب  یخودکار برا یی، انجام خودآزمارمزهای عبورو  یرمزنگار یدهایایمیل مانند کل دهندهسیسرو

 زیروزرسانی و نانجام به یبرا اعتمادقابل یهاهیفراهم کردن رو ،یتیتوابع امن حیاز کارکرد صح نانیاطم

 است. یزیمم یثبت رکوردها یبرا یزمان یمهرها یدرست نیضمت
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 یتیامن یهامحافظت از داده -5-5-1

  نام الزام مشماره الزا

 (FPT_SKP_EXT.1.1) 1رمزنگاریمحافظت از کلیدهای  32

از پیش به اشترا   کلیدهای شدن مقادیردهخوان نباید اجازه وجهچیهبه ایمیل دهندهسیسرو

 .را بدهد کلیدهای متقارن و کلیدهای خصوصی ،شدهگذاشته

 نتا  کاربردی:

 باشند و نیازی به دسترسی  یدسترسقابلی مربوطه ها باید تنها برای کارکردهای امنیتاین داده

 نییت.در هر زمان دیگر  هاآنو نمایش 

 

 (FPT_APW_EXT.1.1) 1سرپرست رمز عبور محافظت از  33

 ذخیره کند. ،را به شتل متن ساده رمزهای عبورایمیل نباید  دهندهسیسرو

 (FPT_APW_EXT.1.2) 2سرپرست رمز عبور محافظت از  34

 .جلوگیری کندرمزهای عبور، ایمیل باید از خوانده شدن  دهندهسیسرو

 نتا  کاربردی:

  به رمز عبورخام مربوط به احراز هویت از طریق های این است که داده اخیر الزامدو هدف از ،

رمزهای  این نتواند نیز ایمیل دهندهسیسروشتل واضح ذخیره نشوند و هیچ کاربر و سرپرست 

ایمیل  دهندهسیسروبخواند. البته سرپرست  «عادی»متن ساده از طریق واس   صور بهرا عبور 

شود و اما به وی اعتماد می ،را بخواندرمزهای عبور تواند می ،باشد ها را داشتهکه تمام دسترسی

 گردد که وی این کار را نخواهد کرد. فرض می

 

 امنیتی یعملگرهاخودآزمایی خودکار  5-5-2

از خودآزمایی ایمیل باید از طریق  دهندهسیسرو ،امنیتیسازوکارهای  قوع مشتل درو شناساییبرای 

ها به تصمیم تولیدکننده . میزان و حجم این خودآزماییها اطمینان حاصل کندصحت کارکرد آن
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تری انجام شوند، پلتفرم های جامعاما هر چه خودآزمایی ،ایمیل بیتگی دارد دهندهسیسرو

تعدادی الزام مبتنی بر انتخاب برای این است که  ذکرانیشاهمچنین  پدید خواهد آمد. یاعتمادترقابل

 .اندشدهارائهمؤلفه در پیوست دو 

 (FPT_TST_EXT.1) 1خودآزمایی خودکار  35

در مواقع  را ]هااختصاص: لییتی از خودآزمایی[ی هاای از خودآزماییایمیل باید مجموعه دهندهسیسرو

ای در حین کارکرد دستگاه، در دوره طوربه، (روشن شدن دستگاه)اندازی اولیه مرحله راهدر انتخاب: [

انجام  ]]انجام شود ییخودآزمااختصاص: شرایطی که باید در آن [ صور  درخواست کاربر مجاز، در شرای 

 دهد.

 

 روزرسانی امن محصولبه -5-5-3

های سییتم ممتن است کل سییتم را روزرسانیهبایمیل در تأیید  دهندهسیسروعدم موفقیت سرپرست 

ای از فرایندها و تواند مجموعهروزرسانی، سییتم میدر معرض خطر قرار دهد. برای اعتماد به منبع به

از طریق سازوکار امضای دیجیتال مثال  طوربه دهد.قرار  مورداستفادهرمزنگاری را  مبتنی بر سازوکارهای

 اطمینان حاصل کند. روزرسانیاز هویت منبع به

 شدهارائه بخش الزاما  انتخابیتعدادی الزام مبتنی بر انتخاب برای این خانواده در  لازم به ذکر است که

 .است

  (FPT_TUD_EXT.1.1) 1روزرسانی امن به 36

)در حال  بدهد که به نیخه فعلی خودایمیل باید این امتان را به سرپرستان امنیتی  دهندهسیسرو

 از شدهنصبجدیدترین نیخه  ایمیل و ]انتخاب: دهندهسیسروافزار افزار/میاننرم ده(استفا

 دهندهسیسروافزار افزار/میانایمیل، هیچ نیخه دیگری از نرم دهندهسیسرو روی افزارافزار/میاننرم

 ایمیل[ دسترسی داشته باشد.

 نتا  کاربردی:

 دیگر برای یک  زمانکیسازی در ب ولی فعالمنظور از الزام فوق این است که اگر امتان نص

نیخه  ایمیل وجود دارد، آنگاه باید هر دو گزینه دهندهسیسروافزار افزار/میاننیخه جدید از نرم

افزار برای سرپرست نمایش افزار/میانشده از نرماستفاده و نیز جدیدترین نیخه نصب در حال



 های ایمیلپروفایل حفاظتی سرویس دهنده

 (Email server) 

 

66 

 

 

 

 

 حال استفاده نمایش داده شود.داده شود. در غیر این صور  تنها نیخه در 

  (FPT_TUD_EXT.1.2) 2روزرسانی امن به 37

روزرسانی فراهم کند که به خودایمیل باید این امتان را برای سرپرستان امنیتی  دهندهسیسرو

انتخاب: از جیتجوی خودکار [دستی انجام دهد و  صور بهایمیل را  دهندهسیسروافزار افزار/میاننرم

روزرسانی دیگری به سازوکارروزرسانی خودکار پشتیبانی کند، از هیچ ها پشتیبانی کند، از بهسانیروزربه

 .]پشتیبانی نتند

 

 

  (FPT_TUD_EXT.1.3)3روزرسانی امن به 38

یک  افزاری، با استفاده ازافزاری و میانهای نرمروزرسانیایمیل باید پیش از نصب به دهندهسیسرو

ابزاری را برای احراز هویت  ]یسازدرهم ،x509گواهینامه  انتخاب: امضای دیجیتال،[ بر سازوکار مبتنی

 ها فراهم کند.روزرسانیبه

 نتا  کاربردی:

  های مبتنی بر گواهینامه سازوکاردر صور  انتخابx509 های الزامFIA_X509_EXT.1/Rev  و

FIA_X509_EXT.2.1 سازی های مربوطه پیادهینامهباید در خصوص بررسی و احراز هویت گواه

 شوند.

 شده در الزام الگوریتم امضای دیجیتال باید مطابق با مورد انتخابFCS_COP.1/SigGen .باشد 

  های مبتنی بر گواهینامه سازوکارالگوریتم امضای دیجیتال علاوه بر حالتی که درx509  استفاده

و یا با کلیدهای عمومی خام نیز  GPGتم یک متانیزم واحد و همراه با الگوری صور بهشود، می

 تواند استفاده شود.می

 شده باید مبتنی بر الزام سازی، الگوریتم انتخاببرای متانیزم مبتنی بر درهم

FCS_COP.1/Hash .باشد 

  توس   «دهی فعالمجوز» متانیزم یکبه  ،سازیمبتنی بر درهم سازوکاردر صور  استفاده از

ایمیل نیز نیاز خواهد بود. منظور از این متانیزم مجوزدهی،  هندهدسیسروسرپرست امنیتی 

است.  شدهارسالروزرسانی و مقاییه آن با مقدار چتیده تولید مقدار چتیده فایل به

دستی یا  صور بهتواند به هر نحوی که مناسب آن باشد این فرایند را ایمیل می دهندهسیسرو



 های ایمیلپروفایل حفاظتی سرویس دهنده

 (Email server) 

 

67 

 

 

 

 

ایمیل  دهندهسیسروست که فرایند ارسال مقدار چتیده به ا ذکرقابلسازی کند. خودکار پیاده

 بودن این فرایند انتقال باید تضمین شود.  نانیاطمقابلو  شدهدادهکامل شرح  طوربهنیز باید 

 اعتمادقابل یزمان یمهرها -5-5-4

  (FPT_STM_EXT.1.1) 1مهر زمانی امن  39

 را داشته باشد. برای استفاده خود  نانیاطمقابلزمانی ایمیل باید قابلیت ارائه مهرهای  دهندهسیسرو

  (FPT_STM_EXT.1.2) 2مهر زمانی امن  40

ایمیل باید ]انتخاب: به سرپرست امنیتی اجازه دهد که زمان را تنظیم کند، زمان را با  دهندهسیسرو

 همگام سازد[. NTPمنابع خارجی 

 نتا  کاربردی:

  موردنظر ،ایمیل دهندهسیسرودیگر توابع امنیتی  دراستفاده  جهت نانیاطمقابلمهرهای زمانی 

  .ممیزی ثبت زمان وقوع رخداد در رکوردهای، برای مثالعنوانبه ،هیتند

  استفاده از یک یا  بایا  تنظیم شود ودستی توس  سرپرست امنیتی  صور بهتواند می زماناین

 تنظیم گردد. NTP چند منبع خارجی مانند سرور

 استفاده از سرور خارجی  ر در صوNTP  الزامFCS_NTP_EXT.1 .هم باید رعایت و اضافه شود 

 به محصول یکلاس دسترس -5-6

میان سرپرستان  برقرارشدههای محلی و راه دور این کلاس به الزاما  مرتب  با چگونگی مدیریت نشیت

معین از  زمانمد ز یک ایمیل اختصاص دارد. مواردی چون بیتن یک نشیت بعد ا دهندهسیسروو 

 گیرند.عدم فعالیت و نیز نمایش بنر هشدار در ابتدای هر نشیت در این کلاس قرار می

  نام الزام شماره الزام

 (FTA_SSL_EXT.1.1) 1 هاو خاتمه دادن به نشیت کردنقفل 41

که توس   ایمیل باید پس از اتمام زمان غیرفعال بودن دهندهسیسروهای محلی، در مورد نشیت

 انتخاب:[است،  شدهنییتعایمیل  دهندهسیسروسرپرست 



 های ایمیلپروفایل حفاظتی سرویس دهنده

 (Email server) 

 

68 

 

 

 

 

  :یعنی امتان دسترسی سرپرست به منوهای مختلف را قفل کرده و تنها گزینه نشیت را قفل کند

نشان دهد. برای بازگشایی نیز سرپرست را مجبور به احراز ه آن را ب «بازگشایی از حالت قفل»

 هویت مجدد کند.

  خاتمه دهدکامل  طوربهنشیت را. 
[ 

 (FTA_SSL.3.1) 2 هاو خاتمه دادن به نشیت کردنقفل 42

 دهندهسیسرونشیت تعاملی برای مد  معینی غیرفعال باشد،  کهیدرصورتهای راه دور، در مورد نشیت

مجاز برای غیرفعال بودن توس  سرپرست  زمانمد خاتمه دهد.  را ایمیل باید نشیت تعاملی

 شود.یمیل تعیین میا دهندهسیسرو

 (FTA_SSL.4.1) 3 هاو خاتمه دادن به نشیت کردنقفل 43

ایمیل اجازه دهد که نشیت تعاملی خود را خاتمه  دهندهسیسروایمیل باید به سرپرست  دهندهسیسرو

 دهد.

 (FTA_TAB.1.1بنر هشدار ) 44

ایمیل باید  دهندهسیسرو، ایمیل دهندهسیسروو  سرپرست اجرایی میاننشیت  برقراریقبل از 

ایمیل را  دهندهسیسروشده توس  سرپرست امنیتی و همچنین تأییدیه استفاده از های مشخصتوصیه

 د.نشان ده

 نتا  کاربردی:

 ایمیل اعمال  دهندهسیسروهای تعاملی بین یک کاربر انیانی و در مورد نشیت تنها این الزام

 قیاز طر syslogد اتصال اتوماتیک سرور خارجی مانن IT هایموجودیتبرای دیگر شود. می

IPSec  نییتنیازی به رعایت این الزام. 

 ها/مسیرهای مورد اعتمادس کاناللاک -5-7

ایمیل و یک  دهندهسیسروالزاما  این کلاس اختصاص به چگونگی برقراری یک کانال امن میان 

کوردهای ممیزی دارد. این کانال امن برای ارسال ر syslogموجودیت خارجی مانند یک سرور خارجی 
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با فراهم کردن احراز هویت دوطرفه از حملاتی  نیزهای ارسالی را از شنود و تغییر حفظ کند و باید داده

 کند. یجلوگیر ،مثل مرد میانی

فراهم  HTTPSو  IPsec ،SSH، TLS، DTLSرسیدن به این هدف با استفاده از یتی از پنج پروتتل 

 شود.می

 

 

  نام الزام ره الزامشما

 IT 1 (FTP_ITC.1.1)های ایمیل با دیگر موجودیت دهندهسیسروکانال امن/  45

، IPsec ،SSHانتخاب: [)های( ارتباطی امنی را با استفاده از پروتتل کانال بتواند ایمیل باید دهندهسیسرو

TLS ،DTLS، [HTTPS هایمیان خود و دیگر موجودیت IT  ر ممیزی، سرو شامل:معتبر] انتخاب: سرور

 ]سرور دیگرهیچ  ،]لییتی از سرورهای دیگر که نیاز به امن کردن کانال دارند اختصاص:[احراز هویت، 

تبادل در برابر تغییر و افشاء مورد های از داده ضمن فراهم کردن احراز هویت دوطرفه،کند تا  برقرار

 و تغییرا  را تشخیص دهد. کندمحافظت 

 تذکر: 

بخش است از  ، لازمپروتتل ارتباطی امن عنوانبهمذکور  هایهر یک از پروتتل استفاده از ر در صو

 .تتمیل و به سند هدف امنیتی اضافه گردد نیز تمامی الزاما  مربوط به آن پروتتل الزاما  انتخابی

 نتا  کاربردی:

 ایمیل در  دهندهسیروسدهد که اطلاعا  مورد تبادل میان تجهیز مربوطه و این الزام تضمین می

 یک ارتباط راه دور در معرض افشا و تغییر قرار نخواهد گرفت.

 شود نیز شرح بییار مهم است که چگونگی مدیریت کردن شرایطی که کانال مربوطه قطع می

داده شود. باید تضمین داده شود که در صور  قطع شدن کانال تا برقراری مجدد کانال، هیچ 

 یطی روی مییر عادی ارسال نخواهد شد.ای تحت هیچ شراداده

 IT 2 (FTP_ITC.1.2)های ایمیل با دیگر موجودیت دهندهسیسروکانال امن/  46

 یبرقرارتا پس از اجازه دهد  IT معتبر موجودیت دیگر ایمیل باید اجازه داشته باشد یا به دهندهسیسرو
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 .ز کنندکانال آغااین ارتباط را از طریق  ها،کانال امن میان آن

 IT 3 (FTP_ITC.1.3)های ایمیل با دیگر موجودیت دهندهسیسروکانال امن/  47

که  یهایاختصاص: لییت سرویس[ایمیل باید ارتباطا  را از طریق کانال امن برای  دهندهسیسرو

 .کند شروع ]ارتباطا  را آغاز کند هاآنتواند برای ایمیل می دهندهسیسرو

 (FTP_TRP.1.1/Admin) 1ایمیل با سرپرست  دهندهسیسروکانال امن/  48

، IPsec ،SSHانتخاب: [)های( ارتباطی امنی را با استفاده از پروتتل کانال بتواند ایمیل باید دهندهسیسرو

TLS ،DTLS، [HTTPS  ضمن فراهم کردن احراز هویت کند تا  یک سرپرست راه دور برقرارمیان خود و

 و تغییرا  را تشخیص دهد. کندتبادل در برابر تغییر و افشاء محافظت د مورهای از داده دوطرفه،

 نتا  کاربردی:

 ایمیل در یک  دهندهسیسرودهد که اطلاعا  حیاس میان سرپرست و این الزام تضمین می

 ارتباط راه دور در معرض افشا و تغییر قرار نخواهند گرفت.

 (FTP_TRP.1.2/Admin) 2ایمیل با سرپرست  دهندهسیسروکانال امن/  49

ارتباطا  را از طریق  تاایمیل اجازه دهد  دهندهسیسروراه دور  ایمیل باید به سرپرست دهندهسیسرو

 آغاز کند. جادشدهیا کانال امن

 (FTP_TRP.1.3/Admin) 3ایمیل با سرپرست  دهندهسیسروکانال امن/  50

 هایفعالیت یبرای احراز هویت اولیه سرپرست و تمام ایمیل باید استفاده از کانال امن را دهندهسیسرو

 راه دور الزامی کند. مدیریتی

 TLSالزامات پروتكل  -5-8

از الزاما  اساسی در این  IMAPو  SMTP، POPبرای امن کردن اتصالا   TLSاستفاده از پروتتل 

 دهندهسیسروانال امن میان ایجاد ک منظوربه TLSتوان از آید. همچنین میپروفایل حفاظتی به شمار می

 استفاده کرد که به آن اشاره شد. syslogمانند سرور  ITموجودیت خارجی  یکایمیل و 

، الزاما  مربوطه نیز برای هر یک client/serverاست که با توجه به کارکرد این پروتتل به فرم  ذکرقابل

و  serverاتصال نقش  یکنندهشروع معمولطوربه است. شدهانیبجداگانه  serverیا  clientهای از نقش
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در فرایند  ازیموردن. واضح است که بیته به نوع اتصالا  ردیگیم به خودرا  clientمخاطب آن نقش 

 MUAو  MTA ،MDA، MSAایمیل شامل  دهندهسیسرو یهامؤلفهدریافت، ارسال و تحویل ایمیل، 

 باشند. client/serverهر یک از دو نقش  یسازادهیپباید قادر به 

 دهد.را نشان می DTLSو  TLS یسازادهیپهای رمزنگاری برای جدول زیر لییت مجموعه

 DTLSو   TLSهای های رمزنگاری برای پروتکللیست مجموعه 4-1جدول 

TLS_RSA_WITH_AES_128_CBC_SHA مطابق باRFC 3268   

TLS_RSA_WITH_AES_256_CBC_SHAمطابق با RFC 3268 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 3268 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

TLS_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5246 

TLS_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC 5246 

TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 مطابق با RFC 5246 

TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC 5246 

TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 
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TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

 

                                                 

1 Identifier 

  نام الزام شماره الزام

 TLS Client  (1) (FCS_TLSC_EXT.1.1)الزاما  پروتتل  51

 TLS Client  انتخاب:[باید TLS 1.3 (RFC 8446)، 5246) (RFC 1.2 TLS ،4346) (RFC 1.1 

[TLS های دیگر نیخهاز سازی کند و را پیادهTLS  وSSL .استفاده نتند 

 سازی کند:پیاده، های رمز زیررا با پشتیبانی از مجموعه TLSهمچنین 

 انتخاب:[

 «TLSهای های رمزنگاری برای پروتتللییت مجموعه»های رمزنگاری لییت شده در از مجموعه یتی

[ 

 TLS Client  (2(  )FCS_TLSC_EXT.1.2)الزاما  پروتتل  52

TLS Client 6125از  6 با شناسه مرجع را با توجه به بخش شدهارائه 1باید مطابقت شناسه RFC ،

 تأیید کند.

 کاربردی: نتا 

 . اندشدهدادهتوضیح  RFC 6125از  6نین مربوط به تأیید شناسه در بخش قوا

 TLS Client (3( )FCS_TLSC_EXT.1.3)الزاما  پروتتل  53

TLS Client  باید کانال امن را فق  در صور  معتبر بودن گواهینامهTLS server  برقرار سازد. اگر
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انتخاب: ارتباط را برقرار نیازد، برای [باید  clientنامعتبر به نظر رسید،  TLS serverگواهینامه 

 . ]]اختصاص: دیگر اقداما .[برقراری ارتباط درخواست مجوز بدهد، 

 TLS Client (4( )FCS_TLSC_EXT.1.4)الزاما  پروتتل  54

TLS Client  انتخاب: [بایدExtension Curves Elliptic Supported  ،را ارائه نتندExtension 

Curves Elliptic Supported را به همراه curve NIST انتخاب[های:secp521r1 secp384r1, 

secp256r1, [ در پیام  ]و هیچ منحنی دیگریClient Hello .ارائه دهد 

 

 کاربردی: نتا 

  الزاما  پروتتل »اگر در الزامClient TLS (1)» های های رمز دارای منحنیمجموعه

ها انتخاب شود. اگر در الزام لزام باید یک یا چند مورد از منحنیبیضوی انتخاب گردند، در این ا

های بیضوی انتخاب نگردد، عبار  های رمز دارای منحنیاز مجموعه کدامچیه مربوطه

Extension" Curves Elliptic Supported باید انتخاب شود. "را ارائه نتند 

 های یت و توافق کلید را به منحنیهای رمز بیضوی مجاز برای احراز هواین الزام مجموعه

NIST های از الزامFCS_COP.1/SigGen  وFCS_CKM.1 و FCS_CKM.2 محدود 

 الزامی کنندمی پشتیبانی بیضوی رمز هایمجموعه از که هاییکلاینت برای افزونه این. سازدمی

 . است

 TLS Client (5( )FCS_TLSC_EXT.1.5)الزاما  پروتتل  55

TLS Client دوطرفه  تیاحراز هواید از ب TLS serverهای بر مبنای گواهینامهX.509v3  پشتیبانی

 کند.

 TLS Server (1( )FCS_TLSS_EXT.1.1)الزاما  پروتتل  56

TLS server  انتخاب:[باید TLS 1.3 (RFC 8446) ، 5246) (RFC 1.2 TLS ،4346) (RFC 1.1 

[TLS ی هادیگر نیخهاز سازی کند و را پیادهTLS  وSSL .استفاده نتند. 

 سازی کند:پیاده ،های رمز زیررا با پشتیبانی از مجموعه TLSهمچنین 

 انتخاب:[

و  TLSهای های رمزنگاری برای پروتتللییت الگوریتم»های رمزنگاری لییت شده در یتی از مجموعه
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DTLS» 

[ 

 TLS Server (2( )FCS_TLSS_EXT.1.2)الزاما  پروتتل  57

  TLS server2.0های دارای درخواست ینتلاباید برای ک SSL ،3.0 SSL ،1.0 TLS انتخاب: [ و

1.1 TLS ،1.2 TLS،TLS 1.3 ، را ایجاد نتند.تصال ، ا]هیچ موردی 

 کاربردی: ا نت

 های تمامی نیخهSSL  وv1.0 TLS ای از شوند. هر نیخهرد میTLS  الزاما  »که در الزام

 .بخش انتخاب فوق، انتخاب شودباید در  انتخاب نگردد، «Server TLS (1)پروتتل 

 TLS Server (3( )FCS_TLSS_EXT.1.3)الزاما  پروتتل  58

TLS server انتخاب: [را با استفاده از  استقرار کلید بایدRSA  بیت،  2048انتخاب: [با اندازه کلید

بیت،  4096بیت، 3072بیت،  2048[با پارامترهایی با سایز  هلمن -دیفی، ] بیت 4096بیت، 3072

 ، ffdhe2048، ffdhe3072،ffdhe4096انتخاب: [های هلمن با گروه-، دیفی]بیت 8192بیت،  6144

ffdhe6144، ffdhe8192، هیچ گروه دیگر[های ، منحنیECDHE ]انتخابsecp521r1 :

secp384r1, secp256r1, [ انجام دهد. ]و هیچ منحنی دیگری 

 TLS Server (4( )FCS_TLSS_EXT.1.4)ل الزاما  پروتت 59

TLS server  دوطرفه  تیاحراز هوباید از TLS client های بر مبنای گواهینامهX.509v3  پشتیبانی

 کند.

 TLS Server (5( )FCS_TLSS_EXT.1.5)الزاما  پروتتل  60

نباید با آن تشتیل  TLS clientبدون تأیید گواهینامه  TLS server به هنگام برقراری کانال امن، 

انتخاب: هیچ [در ادامه همچنین باید  TLS serverکانال دهد. در صور  غیر معتبر بودن گواهینامه، 

 ]کار دیگری نتند، درخواست مجوز برای تشتیل کانال بدهد

 TLS Server (6( )FCS_TLSS_EXT.1.6)الزاما  پروتتل  61

موجود  Subject Alternative Name (SAN)و  distinguished name (DN)بدون تأیید اینته 

 TLS clientنباید با TLS server های مورد انتظار برای کاربر تطابق ندارند، در گواهینامه با شناسه

 کانال امن تشتیل دهد.
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 X.509های الزامات گواهینامه -5-9

برای یک  شدهفیتعر و به عبارتی در سرتاسر معماری امن TLS  ،S/MIMEدر  X.509های گواهینامه

ها  را ایمیل کاربرد دارند. این بخش الزاما  مرتب  با چگونگی اعتبار سنجی این گواهینامه دهندهسیسرو

 کند.بیان می

 

 

  نام الزام شماره الزام

  (FIA_X509_EXT.1.1/Rev) (1تأیید گواهینامه ) /X.509های الزاما  گواهینامه 62

 کند: تأیید زیر قوانین اساس بر را هاواهینامهگ بایدایمیل  دهندهسیسرو

  5280بر اساس RFC  گواهینامه  سهکه از حداقل طول مییر  آنتأیید گواهینامه و مییر برای

 کند.پشتیبانی می

 گواهینامه  یکه ب باید گواهینامه مییرCA ختم شود امن. 

 افزونه کهشود  حاصل اطمینانباید  گواهینامه مییر تأیید برای basicConstraints و دارد وجود 

 .است شدهمیتنظ”True“ حالت به CAهای گواهینامه تمام برای CAپرچم 

 انتخاب: پروتتل[ از استفاده باباید  گواهینامه فیخ وضعیت OCSP 6960در  شدهمشخص 

RFC، گواهینامه فیخ لییت (CRL) 5280در  شدهمشخص RFC فیخ لییت ، 3.6بخش 

 .شود تأیید ]فیخ رو  هیچ ،5 بخش RFC 5759در  شدهصمشخ (CRL) گواهینامه

  فیلدextendedKeyUsage  شود تأیید زیر قوانین اساس برباید: 

 صحت اعتبارسنجی و امن هایروزرسانیبه تأیید برای مورداستفاده هایگواهینامه 

 OID با Signing Purpose Code" (id-kp3" هدفدارای  باید اجرایی، کدهای

 باشند. extendedKeyUsage( در فیلد 1.3.6.1.5.5.7.3.3

 برای  شدهارائه سرورهای گواهینامهTLS هدف  بایدAuthentication” “Server      id-

kp1) 1.3.6.1.5.5.7.3.1 با (OID فیلد  درextendedKeyUsage باشند. داشته خود 

 برای  شدهارائه ینتلاک هایگواهینامهTLS هدف  بایدAuthentication” “Client        
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1 Code Signing 

id-kp1)  1.3.6.1.5.5.7.3.2با (OID فیلد  درextendedKeyUsage داشته خود 

 باشند.

 های گواهینامهOCSP های پاسخ برای مورداستفادهOCSP هدف باید                

Signing” “OCSP id-kp9)  با(OID1.3.6.1.5.5.7.3.9  در فیلد

extendedKeyUsage د.خود داشته باشن 

  (FIA_X509_EXT.1.2/Rev) (2تأیید گواهینامه ) /X.509های الزاما  گواهینامه 63

 حالت به CAپرچم  و باشد شدهمیتنظ پیش از basicConstraintsبه  مربوط افزونه کهیدرصورت تنها

“TRUE” گواهینامه  عنوانبه را گواهینامه یک باشد شدهمیتنظCA شودپذیرفته می. 

  (FIA_X509_EXT.2.1) (1احراز هویت ) /X.509های   گواهینامهالزاما 64

 ,SSH HTTPS, TLS, DTLSانتخاب: [در  هویت احرازاز  پشتیبانی جهت باید ایمیل دهندهسیسرو

,IPsec[ و ]تأیید برای کد امضای سییتم،ی افزارنرم هایروزرسانیبه برای 1کد انتخاب: امضای 

       مطابق با X.509v3های گواهینامه از ]دیگر کاربرد هیچ ،]اربردهاک اختصاص: سایر[ یتپارچگی،

5280 RFC .استفاده کند 

  (FIA_X509_EXT.2.2) (2احراز هویت ) /X.509های الزاما  گواهینامه 65

 کند، برقرار را گواهینامه یک اعتبار تأیید برای ازیموردن اتصال تواندنمی ایمیل دهندهسیسرو که زمانی

 کند، یریگمیتصم مورد این در که دهد اجازه ایمیل دهندهسیسرو سرپرست انتخاب: به[ باید

 ]نپذیرد. را گواهینامه بپذیرد، را گواهینامه

 (FIA_X509_EXT.3.1) (1درخواست گواهینامه ) /X.509های الزاما  گواهینامه 66

 Request پیامیک  است، شده تشریح RFC 2986در  آنچه با مطابق باید ایمیل دهندهسیسرو

Certificate به مخصوص عا لاانتخاب: اط[ و عمومی کلیدلاعاتی شامل اط کند و بتواند تولید 
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 DNSSECالزامات پروتكل  -5-10

 مورداستفادهباید  DNSپردازد که برای ارتباط با سرور می 1DNSSECاین بخش به بیان الزاما  پروتتل 

های دریافتی در و همچنین تضمین صحت داده برای پاسخ مبدأقرار گیرد. این پروتتل امتان احراز هویت 

ایمیل مطمئن خواهد شد که  دهندهسیسرو، گریدیعبارتبه کند.را فراهم می DNSهای ازای درخواست

 معتبر است. DNS دهندهسیسروپاسخ دریافتی از 

                                                 

1 Domain Name System Security Extensions 

 در را Name Common ،Organization ،Unit Organization، [Country، ایمیل دهندهسیسرو

 کند. فراهم درخواست

 نتا  کاربردی:

  است خصوصی-عمومی کلیدهای جفت از عمومید بخش کلی درواقع عمومی کلیدمنظور از 

 شود.ایمیل تولید می دهندهسیسروتوس   و است شدهداده شرح FCS_CKM.1در الزام  که

 (FIA_X509_EXT.3.2) (2درخواست گواهینامه ) /X.509های الزاما  گواهینامه 67

با شروع  را هانامهیگواهنجیره باید ز ایمیل دهندهسیسرو، CA Certificate Responseبا دریافت پاسخ 

 اعتبارسنجی کند. CA Rootاز 

  نام الزام شماره الزام

 DNSSEC  (1) (FCS_DNSSEC_EXT.1.1)الزاما  پروتتل  68

را با توجه به لییت مجموعه رمز زیر برای  DNSSEC (RFC 4033)ایمیل باید پروتتل  دهندهسیسرو

باید قادر به انجام  دهندهسیسروکند. مطابق با این پروتتل،  یسازادهیپ DNSSEC Validationانجام 

 دارد. DNS دهندهسیسرو های دریافتی از امضای موجود در جواب دیتائای برای احراز هویت زنجیره

هر مجموعه را مشخص کرده و ستون مرجع نیز الگو و استاندارد  یسازادهیپزام به ال «نیازمندی»ستون 
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 . کندسازی را مشخص میدر پیاده ازیموردن

 DNSSEC Validationمجموعه رمز برای انجام  5-1جدول 

 نیازمندی مرجع الگوریتم

RSA/SHA-1 RFC 3110 ملاز 

RSASHA1-NSEC3-SHA1 RFC 5155 لازم 

RSA/SHA-256 RFC 5702 لازم 

RSA/SHA-512 RFC 5702 لازم 

ECDSA/SHA-256 RFC 6605 لازم 

ECDSA/SHA-384 RFC 6605 شدههیتوص 

Ed25519 RFC 8080 شدههیتوص 

Ed448 RFC 8080 شدههیتوص 

GOST R 34. 10-2001 RFC 5933 اختیاری 
 

 DNSSEC  (2) (FCS_DNSSEC_EXT.1.2)  پروتتل الزاما 69

 استفاده کند. DNSبرای تمامی اتصالا  با سرور  DNSSECایمیل باید از پروتتل  دهندهسیسرو

 نتا  کاربردی:

  ،یهادهندهسیسروایمیل باید از  دهندهسیسرومطابق با این الزام DNS  ای بهره بگیرد که از

DNSSEC کنند.پشتیبانی می 

 ق با معماری مطابDNSSEC سرور ایمیل نقش ،Security-aware resolver  را ایفا خواهد

 کرد.

 DNSSEC  (3) (FCS_DNSSEC_EXT.1.3)الزاما  پروتتل  70
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1 Cash 

ایمیل باید طول عمر امضای  دهندهسیسرودر حافظه محلی،  DNSرکوردهای  1کردن دریافت منظوربه

 رکوردها را نیز در نظر بگیرد.

 ردی:نتا  کارب

 ًرکوردهای  کردن دریافت هدف از  عموماDNS  در زمان و نیز  ییجوصرفهدر حافظه محلی

 است. DNS دهندهسیسروکمک به کاهش بار کاری 

  توجه به طول عمر امضاهای دیجیتال بر روی رکوردهایDNS (RRSIG)  برای جلوگیری از

 نگهداری و استفاده از رکوردهای تاریخ گذشته ضروری است.

 DNSSEC  (4) (FCS_DNSSEC_EXT.1.4)الزاما  پروتتل  71

ها اصالت پاسخ دیتائو دریافت و  DNSهای از موجودیت مجزایی برای ارسال درخواست کهیدرصورت

 ایمیل و موجودیت مربوطه باید از کلاس دهندهسیسرواستفاده شود، کانال ارتباطی میان 

 ند.پیروی ک «مورد اعتماد یرهامیی/هاکانال»

 نتا  کاربردی:

  یک  مانندبهمطمئن مجزایی  یمؤلفهممتن است در شرای  خاص و به دلایل امنیتی از

Proxy های جهت ارسال درخواستDNS و موجودیت مربوطه میئول دریافت و  شدهاستفاده

ها باشد. در چنین شرایطی باید کانال امنی میان موجودیت مربوطه و احراز اصالت پاسخ

 ایمیل برقرار باشد. هندهدسیسرو

 DNSSEC  (5) (FCS_DNSSEC_EXT.1.5)الزاما  پروتتل  72

ایمیل باید اطمینان حاصل کند که موجودیت  دهندهسیسرودر صور  استفاده از یک موجودیت مجزا، 

 کامل احراز کرده است. طوربهرا  DNS دهندهسیسرودریافتی از  مربوطه اصالت امضا در پاسخ
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 SPFالزامات چارچوب  -5-11

 یهامؤلفهمعتبر برای  IPهای دهد تا آدرسایمیل این امتان را می یدهندهسیسروبه  SPFچارچوب 

MTA یدهندهسیسرور خود را د DNS  ثبت کرده و بدین طریق به گیرندگان این امتان را دهد تا با

ی مربوطه برای دامنه شدهثبت های معتبرایمیل با آدرس یکنندهارسال MTAچک کردن آدرس 

 و جعل هویت جلوگیری شود. Phishingهای جعلی را شناسایی کنند و از وقوع حملاتی چون ایمیل

 ربردی:نتا  کا

 تواند با چک کردن بیت می دهندهسیسروAD (Authenticated Data)  در هدر پیغام

 دریافتی از موجودیت مربوطه این کار را انجام دهد.

  نام الزام شماره الزام

 SPF   (1) (FCS_SPF_EXT.1.1)الزاما  پروتتل 73

های های آن در نیخهروزرسانیهو ب RFC 7208را مطابق با  SPFایمیل باید چارچوب  دهندهسیسرو

 کند. یسازادهیپ 8616و 8553  ، 7372

 SPF   (2) (FCS_SPF_EXT.1.2)الزاما  پروتتل 74

رکوردهای  صور بهخود را  MTAهای( )مؤلفهمعتبر برای  IP ایمیل باید آدرس)های( دهندهسیسرو

SPF TXT  یدهندهسیسرودر DNS .مربوط به خود ثبت کند 

 دی:نتا  کاربر

  های امتان ثبت تمامی آدرس دهندهسیسروممتن است به دلایلیIP  مربوطه را در رکورد

SPF  نداشته باشد. در این حالت باید قواعدSPF هایی که از ی پرداز  ایمیلمناسب برای نحوه

IP  است. شدهاشارهتعیین شود که در ادامه به آن  اندامدهینهای لییت شده 

 SPF   (3) (FCS_SPF_EXT.1.3)الزاما  پروتتل 75

را  third-partyی آدرس دامنه ]، تعداد بیشتر، هیچ1انتخاب: [تواند تعداد ایمیل می دهندهسیسرو

 خود مشخص کند. SPFشده برای ارسال ایمیل در رکورد  دیتائی آدرس دامنه عنوانبه

https://www.rfc-editor.org/rfc/rfc7372
https://www.rfc-editor.org/rfc/rfc8553
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 DKIMالزامات مكانیزم  -5-12

ک امضای دیجیتال از سرآیند به ایمیل که شامل ی DKIM Headerبا اضافه کردن یک  DKIMمتد 

و  SPFکند. این متد در کنار را احراز هویت می کنندهارسالی آن است، دامنه محتوای هش شدهو ایمیل 

DMARK است. شدهارسالدهند که ایمیل رسیده از مرجع معتبری تضمین می 

 نتا  کاربردی:

  رکوردهایSPF تعیین دهند تا علاوه بر این امتان را میIPهای های معتبر، دامنه third-

party  و مجاز به ارسال ایمیل از جانب دامنه اصلی را نیز با استفاده از کلیدواژه include تعیین

های مذکور نیز معتبر خواهند بود. در این حالت های رسیده از دامنهایمیل گریدیعبارتبهکرد. 

های معتبر برای IPجهت شناسایی  SPF record checkingی ایمیل، فرایند گیرنده عنوانبه

 دامنه )های( مذکور نیز باید انجام شود.

 SPF   (4) (FCS_SPF_EXT.1.4)الزاما  پروتتل 76

ارسالی  MTAهایی باشد که آدرس ی پرداز  ایمیلباید شامل قواعد لازم برای نحوه SPFرکوردهای 

که به معنای  all+نباید از قاعده  دهندهسیسرو .موجود نباشد شدهثبتهای ها در لییت آدرسآن

 مذکور است استفاده کند. یهالیمیاپذیر  تمامی 

 SPF   (5) (FCS_SPF_EXT.1.5)الزاما  پروتتل 77

 شدهثبت SPFایمیل باید قادر به پرداز  رکوردهای  دهندهسیسروایمیل،  کنندهافتیدردر جایگاه 

 اساس قواعد مربوطه باشد.و پرداز  بر  کنندهارسالبرای 

 SPF   (6) (FCS_SPF_EXT.1.6)الزاما  پروتتل 78

 SPFو ثبت یا بررسی رکوردهای  DNSبرای اتصال با  DNSSECایمیل باید از پروتتل  یدهندهسیسرو

 استفاده کند.

  نام الزام شماره الزام

 DKIM  (1) (FCS_ DKIM_EXT.1.1)الزاما  متد  79
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 DMARKالزامات مكانیزم  -5-13

 ایمیل از دو نظر است: دهندهسیسروبرای یک  DMARKاهمیت 

و   RSA-SHA256های و الگوریتم RFC 6376را بر اساس  DKIMایمیل باید متد  دهندهسیروس

Ed25519-SHA256  کند.  یسازادهیپبرای انجام امضای دیجیتال   

 DKIM  (2) (FCS_ DKIM_EXT.1.2)الزاما  متد  80

برای  Ed25519-SHA256و   RSA-SHA1 ،RSA-SHA256های ایمیل باید از الگوریتم دهندهسیسرو

   پشتیبانی کند.  DKIMبر روی سرآیند   اصالت امضای دیجیتال دیتائ

 نتا  کاربردی:

  بودن  ریپذبیآسبا توجه بهRSA-SHA1شود ولی ، استفاده از آن برای انجام امضا توصیه نمی

رای با توجه به اینته ممتن است برای یک ایمیل دریافتی از یک سرور خارجی از این الگوریتم ب

 اصالت امضا اجباری است. دیتائباشد، لذا پشتیبانی از آن برای  شدهاستفادهتولید امضا 

 DKIM  (3) (FCS_ DKIM_EXT.1.3)الزاما  متد  81

 »بر اساس الزام  DKIMایمیل باید قادر به تولید جفت کلید عمومی/خصوصی برای متد  دهندهسیسرو

 باشد. «1مدیریت کلید رمزنگاری 

 DKIM  (4) (FCS_ DKIM_EXT.1.4)لزاما  متد ا 82

برای قرار دادن کلید عمومی خود بر روی  DKIM DNS TXTایمیل باید از رکوردهای  دهندهسیسرو

 استفاده کند تا گیرنده به کلید مربوطه دسترسی داشته باشد.  DNS دهندهسیسرو

 DKIM  (5) (FCS_ DKIM_EXT.1.5)الزاما  متد  83

جهت قرار دادن  DNS دهندهسیسروبرای ارتباط با  DNSSECایمیل باید از پروتتل  دهدهنسیسرو

 استفاده کند. هادهندهسیسروکلید عمومی خود یا برداشتن کلید عمومی دیگر 
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 SPFیا  DKIMهایی که تیت کند تا چگونه با ایمیلایمیل اعلام می یکنندهافتیدربه سرور)های(  (1

دور  -3به گیرنده تحویل دهد  Spam عنوانبه -2به گیرنده تحویل دهد  -1ها ناموفق بوده رفتار کند )آن

 بریزد(.

ارسال  ایمیل را به او دهندهسیسروهای سالم یا ناسالم رسیده از هایی از آمار ایمیلچگونه گزار ( 2

و ...  DKIMهای جعلی یا وجود مشتل در امضای ایمیل از ارسال ایمیل دهندهسیسروکند. بدین طریق، 

 آگاه خواهد شد.

  نام الزام شماره الزام

 DMARK  (1) (FCS_DMARK_EXT.1.1)الزاما  متانیزم  84

 کند. یسازادهیپ RFC 7489را مطابق با  DMARKمتانیزم  ایمیل باید دهندهسیسرو

 DMARK  (2) (FCS_DMARK_EXT.1.2)الزاما  متانیزم  85

ایمیل باید نحوه رفتار با  دهندهسیسرو، DNSدر سرور  DMARK DNS TXTبا ثبت رکوردهای 

 های آماری به خود را تعیین کند.های ارسالی از جانب او و نیز ارسال گزار ایمیل

 DMARK  (3) (FCS_DMARK_EXT.1.3)الزاما  متانیزم  86

مجاز به استفاده از تمامی مقادیر  دهندهسیسرو، DMARKاز رکوردهای  aspfو  pبرای فیلدهای 

 sتنها حالت  adkim(. اما برای فیلد aspfبرای  rو  sو  pبرای reject و  none, quarantine) موجود است

 کند مجاز است.می DKIMکه ملزم به چک کردن امضای 

 DMARK  (4) (FCS_DMARK_EXT.1.4)زم الزاما  متانی 87

      تواند از آدرس میتقیم خود یا یک سرور می دهندهسیسرو، DMARKهای برای دریافت گزار 

third-party .استفاده کند 

 نتا  کاربردی:

 تواند از بار مجاز است که می جهتنیازاها دیگر برای دریافت گزار  استفاده از یک سرور

یک سرور اختصاصی برای  دهندهسیسرو لهیوسنیبدایمیل کاسته و  ندهدهسیسروکاری 

 های مربوطه در نظر بگیرد. دریافت و تحلیل گزار 
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 S/MIMEالزامات پروتكل  -5-14

 صور بهها امنیت محتوای ایمیل نیتأمو جهت  MUA یهامؤلفهبر روی  S/MIMEکارکرد پروتتل 

جعبه ایمیل است. مبنای کاری این پروتتل در استفاده از امضای -به-عنی جعبه ایمیلانتها ی-به-انتها

، صحت داده و محرمانگی محتوای 1مبدأ، عدم انتار تیاحراز هو نیتأمدیجیتال و رمزنگاری نامتقارن برای 

 ها )و نه سرآیند ایمیل( است.ایمیل

با استفاده از یک گواهینامه  S/MIMEاز  در حال حاضر در استفاده NISTتوصیه اکید  کهییآنجا از

ای نشده و این پروتتل اشاره OpenPGPمعتبر است لذا در این سند به الزاما   CAتوس  یک  امضاشده

(OpenPGP.جز الزاما  نخواهد بود ) 

                                                 

1 Non-repudiation 

 DMARK  (5) (FCS_DMARK_EXT.1.5)الزاما  متانیزم  88

امضای  دیتائهای ناسالم )عدم ایمیل با ایمیل دهندهسیسروایمیل، رفتار  کنندهافتیدردر جایگاه 

DKIM  یا دارای آدرس فرستنده خارج از لییتSPF باید مطابق با قواعد )DMARK توس   شدهثبت

ها با مهر ، مختار به دور ریزی یا تحویل این ایمیلDMARKسرور فرستنده باشد. در صور  نبود رکورد 

spam .است 

 DMARK  (6) (FCS_DMARK_EXT.1.6)الزاما  متانیزم  89

جهت قرار دادن  DNS دهندهسیسروبرای ارتباط با  DNSSECاز پروتتل  ایمیل باید دهندهسیسرو

 استفاده کند. هادهندهسیسروخود یا بررسی رکورد دیگر  DMARKرکورد 

  نام الزام شماره الزام

 S/MIME  (1) (FCS_S/MIME_EXT.1.1)الزاما  پروتتل  90

https://en.wikipedia.org/wiki/Non-repudiation
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 یسازادهیپو مجموعه رمز زیر  RFC 8551را مطابق با  S/MIMEاید پروتتل ایمیل ب دهندهسیسرو

 کند:

 برای الگوریتم امضای دیجیتال:.  1

و با  25519با منحنی   (SHA-256،EdDSA)و  P-256با منحنی  (ECDSAبا پشتیانی از 

-RSASSAانتخاب: [و  SHA-256)با   (PureEdDSA،RSA PKCS #1 v1.5)استفاده از مد 

PSSهیچ الگوریتم دیگری ،[ 

 رمزنگاری محتوا:.  2

-ChaCha20 انتخاب: [و AES-128 and 256 GCM ، AES-128 CBCبا پشتیبانی از 

Poly1305هیچ الگوریتم دیگری ،[ 

 مدیریت و استقرار کلید:.  3

ECDH  با مد ephemeral-static برایP-256 ، ECDH  با مد ephemeral-static برای  

x25519 ستفاده از با ا HKDF-256 برایKDF ،RSA  انتخاب: [وRSAES-OAEP هیچ ،

 ]الگوریتم دیگری

 تولید چتیده پیغام:.  4

SHA-256 ،SHA-512 

 

 

 S/MIME  (2) (FCS_S/MIME_EXT.1.2)الزاما  پروتتل  91

ران کارب X.509های گواهینامه یریپذدسترسایمیل باید متانیزمی امن برای تولید و  دهندهسیسرو

 فراهم کند. (email client)ایمیل 

 نتا  کاربردی:

  از سرورهای  توانیم هانامهیگواه یریپذدسترسبرای توزیع وLDAP  ،استفاده کرد

بتواند  1، کاربر 2به کاربر 1در زمان ارسال ایمیل توس  کاربر مثالعنوانبه کهطوریبه
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ده و با استفاده از آن رمزنگاری محتوا را انجام را از سرور مربوطه بازیابی کر 2کاربر  یگواهینامه

 دهد.

 ها حداقل توس  یک شود تا گواهینامهتوصیه میCA  معتبر امضا شوند و اعتبار سنجی

 انجام گیرد. PKIXمتدولوژی   ها با استفاده ازگواهینامه

 S/MIME  (3) (FCS_S/MIME_EXT.1.3)الزاما  پروتتل  92

 SMIMEAو متانیزم  DANEرا با استفاده از پروتتل  S/MIMEد پروتتل ایمیل بای دهندهسیسرو

 کند.  یسازادهیپها اصالت گواهینامه دیتائو   یریپذدسترسبرای فرایند 

 نتا  کاربردی:

 ی یک مانع بزرگ در راه توسعهS/MIME ی گیرنده برای انجام رمزنگاری و نیاز به گواهینامه

تنها محدود به کاربران داخلی  S/MIMEتی که توسعه ارسال ایمیل به اوست. در حال

)الزام  LDAPمثال با استفاده از سرورهای  طوربهایمیل باشد، این دسترسی  دهندهسیسرو

به یک  دهندهسیسروقبل( قابل فراهم کردن است. اما زمانی که  مبنا ارسال ایمیل از یک 

برای   DANEین محدودیت با توسعه دیگر باشد این راهتار پاسخگو نییت. ا دهندهسیسرو

S/MIME و رکوردهای  شدهحل SMIMEA  علاوه بر امتان اعتبار سنجی، امتان فراهم کردن

 کنند.کاربران را نیز ممتن می X.509های گواهینامه

 S/MIME  (4) (FCS_S/MIME_EXT.1.4)الزاما  پروتتل  93

 باید از حالت رمز شده خارج شوند.ها پیش از ذخیره در جعبه ایمیل هر کاربر ایمیل

 نتا  کاربردی:

  اهمیت این الزام از آنجایی است که با هربار دسترسی کاربر به هر ایمیل موجود در جعبه

ایمیل نیاز به رمزگشایی مجدد با کلید خصوصی کاربر نباشد. این میئله برای در دسترس 

 ز آن اهمیت دارد.نبودن دائمی کلید خصوصی و افزایش امنیت در نگهداری ا

 هایی چون رمزنگاری ها در جعبه ایمیل از رو امنیت ایمیل نیتأمشود تا برای توصیه می

رمزشده ضروری باشد، بهتر  صور به هاآننگهداری از  کهیدرصورتدییک استفاده گردد. اما 

شده و ها با استفاده از کلیدهای موقتی مبتنی بر نشیت و ایمیل محور رمز است تا ایمیل
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 DANEالزامات پروتكل   -5-15

و  PGPکلیدهای عمومی  یریپذدسترسمتانیزمی امن و مطمئن برای ذخیره و  DANEپروتتل 

 یدهندهسیسرو. همچنین در صور  عدم پشتیبانی یک کندیمفراهم  S/MIMEو  TLSهای گواهینامه

از  DANEی جیتجو برای وجود رکورد ا استفاده از ایدهتواند بمقابل می یدهندهسیسرو، TLSایمیل از 

 ساده جلوگیری شود. POP/IMAPیا  SMTPی تنزل به از حمله لهیوسنیبداین موضوع مطمئن شود و 
 

 نگهداری شوند.

  نام الزام شماره الزام

 DANE (1) (FCS_DANE_EXT.1.1)الزاما  پروتتل  94

، SMTPدر  مورداستفاده) TLSبرای  RFC 7671را بر اساس  DANEایمیل باید پروتتل  دهندهسیسرو

POP  وIMAP )کرده و قادر به ثبت و خوانش رکوردهای  یسازادهیپTLSA .باشد 

 DANE (2) (FCS_DANE_EXT.1.2)الزاما  پروتتل  95

 MTA-to-MTA صور به SMTPبرای اتصالا   DANE، در زمان استفاده از RFC 7672مطابق با 

 استفاده کرد. TLSAاز رکوردهای  Certificate Usage لدیدر ف PKIX-EEو  PKIX-TAنباید از گزینه 

 نتا  کاربردی:

 از  3.1.3کارکردی دارد که در بخش -اعمال این محدودیت دلایل امنیتیRFC  شدهدادهشرح 

 است.

 شود تا از هر دو نوع رکورد توصیه میDANE-TA  وDANE-EE  برای افزایش امنیت استفاده

 SHA-256و  SPKIنیز به ترتیب  Matching Typeو  Selectorین برای فیلد شود. همچن

 خواهد بود. "1 1 3"و  "1 1 2"شود که برای هر سه فیلد معادل با توصیه می

 DANE (3) (FCS_DANE_EXT.1.3)الزاما  پروتتل  96

از  Matchingفیلد  برای ]، هیچ گزینه دیگری2انتخاب: [، 1، 0ایمیل باید از مقادیر  دهندهسیسرو
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 HTTPSالزامات پروتكل   -5-16

دسترسی تحت وب کاربران به سرویس ایمیل را  HTTPSایمیل باید با استفاده از اتصال  دهندهسیسرو

 است. شدهاشارهبرای تشتیل کانال امن هم کاربرد دارد که در بخش کانال امن به آن  HTTPSامن کند. 

 پشتیبانی کند.  TLSAرکوردهای 

 نتا  کاربردی:

 ( اختیاری است.2)مقدار  SHA2-512پشتیبانی از 

 DANE (4) (FCS_DANE_EXT.1.4)الزاما  پروتتل  97

کند و  یسازادهیپ S/MIMEبرای  RFC 8162را بر اساس  DANEایمیل باید پروتتل  دهندهسیسرو

 باشد. DNS SMIMEA Resource Recordرکوردهای  قادر به ثبت و خوانش

 نتا  کاربردی:

  استفاده و کارکردDNS  و پروتتلDANE  برایS/MIME  برای  ذکرشدهمشابه با کارکرد

TLS های جهت افزایش امنیت در احراز اصالت کلیدهای عمومی و گواهینامهx509  است و

 ابهی دارند. نیز ساختار مش  SMIMEA Resource Record رکوردهای 

 است که در خصوص  ذکرقابلS/MIME  برای فیلد  3و  2، 1، 0استفاده از هر چهار مقدار 

Certificate Usage .مجاز است 

 DANE (5) (FCS_DANE_EXT.1.5)الزاما  پروتتل  98

باید با استفاده از پروتتل  DANEبرای ثبت و خوانش رکوردهای  DNSاتصال با سرور  هر گروه

DNSSEC .باشد 

 DANE (6) (FCS_DANE_EXT.1.6)الزاما  پروتتل  99

با توجه به عدم پشتیبانی  ایمیل و دهندهسیسروبرای معماری امن یک  NIST [3]مطابق با سند مرجع 

جایگزین  ایمیل باید از متانیزم دهندهسیسروایمیل،  یهادهندهسیسروتوس  برخی از  DANEاز 

MTA-STS  مطابق باRFC 8461  نیز علاوه برDANE .پشتیبانی کند 
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1 Certificate path 

2 Revocation status 

  نام الزام شماره الزام

 HTTPS (1( )FCS_HTTPS_EXT.1.1)الزاما  پروتتل  100

 اجرا کند. RFC 2818را مطابق با  HTTPSایمیل باید پروتتل  دهندهسیسرو

 نتته کاربردی:

 سازی این عا  کافی را فراهم آورد و مشخص کند که پیادهلانویینده سند هدف امنیتی باید اط

 است.  شدهفیتعرپروتتل مطابق استانداردهای 

 HTTPS (2( )FCS_HTTPS_EXT.1.2)الزاما  پروتتل  101

 اجرا کند. TLSرا با استفاده از  HTTPSایمیل باید پروتتل  دهندهسیسرو

 HTTPS (3( )FCS_HTTPS_EXT.1.3)الزاما  پروتتل  102

انتخاب: اتصال را [باید  ایمیل دهندهسیسروباشد و نامعتبر باشد،  شدهارائهگواهینامه همتا  کهیدرصورت

 ]اتصال درخواست مجوز کند، هیچ اقدام دیگری انجام ندهد. برقرار نتند، برای برقراری

 نتته کاربردی:

 1نامه، مییر گواهیگواهینامه شناسه فیلدهای تأیید از طریق بررسی و سنجی گواهینامهاعتبار، 

نحوه گردد. همچنین می تعیین RFC 5280مطابق با آن  2تاریخ انقضاء و وضعیت ابطال

 انجام FIA_X509_EXT.1/Revالزام  در شدهفیتعرقواعد  گواهینامه بر اساس سنجیاعتبار

 شود.می
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 ( ASE_REQ_SAR)الزامات تضمین امنیت  -6 فصل

را شرح  «هدف امنیتی»در سند  ازیموردنهای ها و بخشفصل عملاًالزاما  موجود در این بخش 

هدف »است، یتی از اسناد مهم همراه با محصول، سند  شدهگفتهنیز تر دهند. همچنان که پیشمی

سازی الزاما  ذکرشده در این پروفایل حفاظتی است که به شرح محصول و چگونگی پیاده «امنیتی

 هایی مطابق با الزاما  زیر باشد.شامل فصل کمدستپردازد و باید می

 شرح الزام الزام شماره الزام

به ادعای التزام  (1)

)های( حفاظتی پروفایل

(ASE_CCL.1) 

 )های(لییت و ورژن پروفایل بایدمطابق با این الزام 

ایمیل ادعای التزام و  یدهندهسیسروحفاظتی که 

 ها را دارد، ذکر شود.سازی آنپیاده

های مؤلفه تعریف (2)

 افتهیتوسعه

(ASE_ECD.1) 

ایل در این پروف ذکرشدهعلاوه بر الزاما   کهیدرصورت

های حفاظتی، الزاما  بیشتری نیز بنا به قابلیت

بوده و در آن نیز  انیبقابلایمیل  یدهندهسیسرو

الزاما   صور بهرا  هاآنتوان سازی شده باشد، میپیاده

از  «الزاما  امنیتی تبیین شده»در بخش  افتهیتوسعه

سند هدف امنیتی بیان کرد. اما باید در نظر داشت که این 

شود ما  باید با خانواده مربوطه که توسعه داده میالزا

همخوانی داشته و مطابق با استانداردهای معیار مشتر  

های مؤلفهامنیتی باشند. -در تعریف الزاما  کارکردی

های هدفمند و یافته باید شامل المانتوسعه

با  گیری باشد، طوری که انطباق و عدم انطباقاندازهقابل

)این بخش اختیاری بوده و  اثبا  باشدقابلها، این المان

جهت جلوگیری از مشتلا  احتمالی در تعریف این 

 شود(.سازی آن توصیه نمیالزاما ، پیاده

 یدهندهسیسرومعرفی  (3)

 ایمیل

معرفی و  ایمیل یدهندهسیسرو باید مطابق با این الزام م

ها ها، قابلیتیژگیها و اجزای مختلف آن به همراه ومؤلفه
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(ASE_INT.1) هایش شرح داده شوند.و محدودیت 

 آنهای اصلی باید نحوه استفاده و ویژگی محصول معرفی

 را بیان کند.

 و منطقی کارکرد حوزه فیزیتیاین معرفی باید 

 ایمیل را توصیف کند. یدهندهسیسرو

امنیتی برای محی   اهداف (4)

 عملیاتی

(ASE_OBJ.1) 

برای  شدهگرفتهاهداف امنیتی در نظر مطابق با این الزام، 

در  ذکرشدهمحی  عملیاتی بیان شوند )به اهداف امنیتی 

 این سند رجوع شود(.

تعریف مشتلا  و تهدیدا   (5)

 امنیتی

(ASE_SPD.1) 

مطابق با این الزام، تهدیدا  امنیتی موجود باید بیان 

در این سند رجوع  ذکرشدهشوند )به تهدیدا  امنیتی 

 شود(.

 تبیین شده امنیتی الزاما  (6)

(ASE_REQ.1) 

ای از الزاما  برای مطابق با این سند مجموعه

است که برخی اجباری،  ذکرشدهایمیل  یدهندهسیسرو

در  گرفتهانجامبرخی اختیاری و برخی وابیته به انتخاب 

 «هدف امنیتی»الزاما  دیگر بودند. لازم است تا در سند 

ه، مطابق با این سند شرح داده کلیه الزاما  رعایت شد

 شوند.

 محصول مشخصا  خلاصه (7)

(ASE_TSS.1) 

ایمیل با جزئیا  کامل به  یدهندهسیسرولازم است تا 

 بپردازد. ذکرشدهسازی الزاما  تشریح چگونگی پیاده

 

 

 

 

 اقداما  ارزیاب
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 (ASE_CCL.1E)مؤلفه: 

 شرح مؤلفه:

های حفاظتی و مشخصا  پروفایل شدهائهارتوضیحا  ارزیاب باید تأیید کند که 

 ها وجود خارجی دارند.و پروفایل دنباشمیکامل  ،ذکرشده

 هدف امنیت

(ASE) 

 (ASE_ECD.1E)مؤلفه: 

 شرح مؤلفه:

 بههای موجود مؤلفه لهیوسبهای یافتهارزیاب باید تأیید کند که هیچ مؤلفه توسعه

 است. شدهانجامصحیح  افتهیتوسعه نییت و تعریف مؤلفه انیبقابلشفاف  صور 

 (ASE_INT.1E)مؤلفه: 

 شرح مؤلفه:

برای بخش معرفی محصول کامل بوده و  ازیموردنکه اطلاعا   ارزیاب باید تأیید کند

 یتدیگر سازگار هیتند.های آن با زیربخش

 (ASE_OBJ.1E)مؤلفه: 

 شرح مؤلفه:

 رای اهداف امنیتی کامل است.ب شدهارائهعا  لاارزیاب باید تأیید کند که اط

 (ASE_SPD.1E)مؤلفه: 

 شرح مؤلفه:

 برای تهدیدا  امنیتی کامل است. شدهارائه لییت و شرحارزیاب باید تأیید کند که 

 (ASE_REQ.1E)شماره مؤلفه: 

 شرح مؤلفه:

کامل است و هیچ الزاما   برای شدهارائهلییت و شرح ارزیاب باید تأیید کند که 

 ای نادیده گرفته نشده است.جباری یا انتخابی مربوطهالزام ا
 

 (ASE_TSS.1E)شماره مؤلفه: 
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 شرح مؤلفه:

 یدهندهسیسروبرای خلاصه مشخصا   شدهارائهاطلاعا  ارزیاب باید تأیید کند 

سازی کرده و از جامعیت و شفافیت کامل در را پیاده ذکرشدهایمیل تمامی الزاما  

 ر است.شرح متانیزم برخوردا

 کلاس توسعه -6-1

 شرح الزام الزام شماره الزام

 ای از مشخصا شرح پایه (8)

 کارکردی محصول

(ADV_FSP.1) 

های ها و اینترفیسواس  بایدمطابق با این الزام 

و کارکردهای امنیتی  سازی توابعشده برای پیادهتعریف

 مختصر تشریح شوند.  طوربه ازیموردن

 اینترفیس باید بیان شود.با هر  پارامترهای مرتب 

مربوطه  امنیتی )های(کارکردارتباط هر اینترفیس با 

 باید بیان شود.

ها نبوده و بیشتر نیاز به تشریح جامعی از این اینترفیس

ها هایی است که سرپرست با آنمنظور اینترفیس

ها )مانند دارد و برای باقی اینترفیس سروکار

  عملیاتی( یک شرح های متصل به محیاینترفیس

 مختصر کافی است.

ای برای این الزام نبوده و توضیحا  نیاز به سند جداگانه

 توان در میتندا  راهنما و بخش خلاصهرا می ازیموردن

ایمیل از سند هدف امنیتی  یدهندهسیسرو مشخصا 

 گنجاند.

 

 

 اقداما  ارزیاب
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 (ADV_FSP.1.1E)مؤلفه: 

 شرح مؤلفه:

را برآورده  شدهخواستهموارد تمام  شدهارائهعا  لاأیید کند که اطارزیاب باید ت

 کند.می

ای از شرح پایه

 مشخصا 

 کارکردی محصول

(ADV_FSP) 

 (ADV_FSP.1.2E)مؤلفه: 

 شرح مؤلفه:

نمونه کامل و دقیقی از  شدهفیتعرهای اینترفیسارزیاب باید مشخص کند که 

 کنند.یرا فراهم م ازیموردن امنیتیهای کارکرد

 کلاس اسناد راهنما -6-2

این اسناد باید مشخص کنند که هر نوع  راهنما همراه با سند هدف امنیتی ارائه خواهند شد. (ا )میتند

تواند از آن استفاده کرده و وظایف خود را انجام دهد. ایمیل چگونه می دهندهسیسروسرپرست در 

 .نیتی مربوط به نقش خود استفاده کندتواند از امتانا  امچگونه می گریدعبار به

های متفاو  را دارد، برای هر های عملیاتی مختلف با ویژگیاگر محصول قابلیت پشتیبانی از محی 

 محی  عملیاتی باید یک راهنمای جداگانه ارائه شود.

  :باید شامل موارد زیر باشد راهنما هر سند 

 عملیاتییمیل در محی  ا یدهندهسیسروآمیز دستورالعمل نصب موفقیت 

 تنها یاایمیل  دهندهسیسرویک  عنوانبه آنمدیریت امنیت  های لازم برایدستورالعمل 

  تربزرگبخشی از یک محی  عملیاتی  عنوانبه

 های امنیتی در شرای  مختلف با توجه به های مفید در اتخاذ استراتژیو توصیه هادستورالعمل

 ایمیل دهندهسیسروامتانا  

 های مربوطه برای استفاده از هر یک از توابع و کارکردهای امنیتی تورالعملدس 

 

 

 شرح الزام الزام شماره الزام
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 کاربر عملیاتی راهنمای (9)

(AGD_OPE.1) 

شود و یا محتوای ارائه همراه با محصول باید این سند 

 صور بهآن در اسناد دیگر گنجانده شود و یا  ازین مورد

 رنت در دسترس باشد.آنلاین در اینت

، کارکردها و نوع نقش سرپرستسند باید برای هر این 

 پارامترهای تمام خصوصبههای در دسترس، واس 

 توصیه را امن مقادیر و توصیف را کنترل تحت امنیتی

 کند.

به کارکردهای در  های امنیتیباید برای هر نقش، رویداد

 شوند.مرتب   و قابل انجام توس  سرپرست دسترس

باید تمام مدهای عملیاتی  عملیاتی سند راهنمای کاربرد

مدهایی شامل شتیت عملیا  )ایمیل  یدهندهسیسرو

و میتلزم بودنشان برای  هاآن، آثار (عملیا  یا خطای

 حفظ عملیا  در حالت امن را مشخص نماید.

، معیارهای سرپرستنقش نوع باید برای هر  این سند

توصیف کند  ،تبعیت شوندسرپرست امنیتی را که توس  

تا اهداف امنیتی محی  عملیاتی که در سند هدف 

 گردند. اجرا کاملاً، اندشدهدادهامنیتی شرح 

 یسازآماده راهنمای (10)

(AGD_PRE.1) 

 شود.ارائه ایمیل  دهندهسیسروهمراه با باید این سند 

برای نصب لازم سازی باید تمام مراحل میتندا  آماده

سازی امن محی  ایمیل و آماده دهندهسیسروامن 

 شدهگرفتهدر نظر عملیاتی را مطابق با اهداف امنیتی 

 در سند هدف امنیتی کهمحی  عملیاتی برای 

 دهند. ، شرحاندذکرشده
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 اقداما  ارزیاب

 (AGD_OPE.1.1E)مؤلفه: 

 شرح مؤلفه:

تمام  عملیاتی اربرددر سند راهنمای ک شدهارائهعا  لاارزیاب باید تأیید کند که اط

 کند.می را برآوردهدر الزام  ذکرشدهو  ازیموردن محتوای

 اسناد راهنما

(AGD) 

 (AGD_PRE.1.1E)مؤلفه: 

 شرح مؤلفه:

تمام  سازیآمادهدر سند راهنمای  شدهارائهعا  لاارزیاب باید تأیید کند که اط

 کند.می را برآوردهدر الزام  ذکرشدهو  ازیموردن محتوای

 (AGD_PRE.1.2E)لفه: مؤ

 شرح مؤلفه:

 که در سند را بتار ببرد تا تأیید کند شدهدادهسازی شرح های آمادهارزیاب باید رویه

 آماده شود. کردنامن برای عمل  صور بهتواند ایمیل می یدهندهسیسرو

 پشتیبانی از چرخه حیات کلاس -6-3

س پشتیبانی از چرخه حیا  لاک، (EAL1)است  شدهئهارااین پروفایل حفاظتی  در در سطح اطمینانی که

معنی آن باشد. این به  مشاهدهقابل سرپرستگردد که توس  هایی از چرخه حیا  محدود میبه ویژگی

ایمیل دارد، بلته  یدهندهسیسروبودن  اعتمادقابلدهنده نقش کمرنگی در توسعه نحوه عملنییت که 

 عا  نیاز است.لااط تنها به این اطمینان در این سطح

 شرح الزام الزام شماره الزام

 محصول یگذاربرچیب (11)

ALC_CMC.1 

  

را  آنایمیل و مرجع  یدهندهسیسرودهنده باید توسعه

باید با یک مرجع یتتا  محصول گریدیعبارتبه ارائه کند.

تواند یک برچیب این برچیب می برچیب زده شود.

 صور بهده باشد که آن را شافزاری و یا حککاغذی، نرم

یک محصول یتتا در میان محصولا  شرکت مربوطه 

 کند.معرفی می
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 محصول یتربندیپ پوشش (12)

ALC_CMS.1 

پیتربندی  موارد قابل باید لییت دهندهتوسعه

ارائه کند. در اسناد راهنما  ایمیل را دهندهسیسرو

 صور بهپیتربندی را  قابل لییت پیتربندی باید موارد

 یتتا معرفی کند.

 

 اقداما  ارزیاب

 (ALC_CMC.1.1E)مؤلفه: 

 شرح مؤلفه:

 محصول برچیب یتتا دارد.ارزیاب باید تأیید کند که 

رخه از چ پشتیبانی

 (ALC) حیا 

 (ALC_CMS.1.1E)مؤلفه: 

 شرح مؤلفه:

را برآورده  ازیموردن شده تمام محتوایارائه اطلاعا ارزیاب باید تأیید کند که 

 .کندمی

 کلاس آزمون -6-4

تیت ی سییتم و همچنین هاکارکرد و تیت برای بررسیتوس  ارزیاب و ایمیل  یدهندهسیسروآزمون 

. آزمون است شدهگرفتهنظر در  است، شدهییشناساهای امنیتی که در محصولا  مشابه وجود حفره

 AVA_VANز طریق خانواده ا نوع دوم نیزو آزمون  ATE_INDی سییتم از طریق خانواده هاکارکرد

آزمون (، EAL1سطح ). در این سطح از ارزیابی است شدهدادهکه این مورد در ادامه شرح  گیردصور  می

 طلاعا هایی که بر اساس او واس  شدهگرفتهایمیل در نظر  دهندهسیسروی که برای هایبر اساس کارکرد

توس   پذیری بایدد. نتایج آزمون و تحلیل آسیبشوگیرد، انجام میطراحی در اختیار ارزیاب قرار می

 .در گزار  آزمون لحاظ شوند ارزیاب

ایمیل که در  دهندهسیسرو هایبرای تأیید کارکرد «انطباق-لآزمون میتق»انطباق: -مستقل آزمون

، صور  شدهارائه «راهنما»از سند هدف امنیتی و میتندا   «محصول مشخصا  خلاصه»بخش 
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در  شدهمشخص امنیتی-اطمینان از برآورده شدن الزاما  کارکردی ،آزمونانجام  از لیگیرد. هدف اصمی

 آزمون و نتایج آن را میتند کند. ، طرح«گزار  آزمون»سند هدف امنیتی است. ارزیاب باید در سند 

 شرح الزام الزام شماره الزام

(13) ATE_IND.1 

 

ند و کارائه  نبرای آزمودمحصول را دهنده باید توسعه

 .محصول باید مناسب برای آزمون باشد

 اقداما  ارزیاب

 (ATE_IND.1.1E)مؤلفه:  

 شرح مؤلفه:

، محصول برای ارزیابی شدهارائهبا توجه به اسناد و محتوای ارزیاب باید تأیید کند که 

 .نییتیا است مناسب 

 آزمون میتقل

(ATE_IND) 

 (ATE_IND.1.2E)مؤلفه: 

 شرح مؤلفه:

کند تا  تیتایمیل را  یدهندهسیسروای از توابع امنیتی ید زیرمجموعهارزیاب با

 کنند.شده عمل میمشخص صور بهتأیید شود که توابع امنیتی 

 یریپذبیآسارزیابی  کلاس  -6-5

وجود  است ایمیل ممتن دهندهسیسروبرداری که در های قابل بهرهپذیریآسیب شناساییس به لااین ک

 پردازد.می ،داشته باشد

 شرح الزام الزام شماره الزام

(14) AVA_VAN.1 پذیریارزیابی آسیببرای محصول را دهنده باید توسعه 

 .کند و محصول باید مناسب برای آزمون باشدارائه 

 اقداما  ارزیاب
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 پذیریآسیب

(AVA_VAN) 
 (AVA_VAN.1.1E)مؤلفه: 

 شرح مؤلفه:

شده، محصول برای ه اسناد و محتوای ارائهبا توجه بارزیاب باید تأیید کند که 

 .نییتیا است مناسب پذیری آسیب ارزیابی

 (AVA_VAN.1.2E)مؤلفه: 

 شرح مؤلفه:

در شده و شناختههای بالقوه پذیریارزیاب باید برای شناسایی آسیب

 ایمیل، در منابع عمومی جیتجو انجام دهد. یدهندهسیسرو

 (AVA_VAN.1.3E)شماره مؤلفه: 

 شرح مؤلفه:

، آزمون نفوذ انجام دهد شدهییشناساهای بالقوه پذیریارزیاب باید بر اساس آسیب

  با توان پایه که توس  لادر برابر حم ایمیل را یدهندهسیسروتا مقاومت 

 گیرند، مشخص کند.مهاجمان صور  می
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 یاری: الزامات اختکی وستیپ -7 فصل

انطباق با  یگنجاند، اما برا یتیها را در هدف امنآن توانیت که ماس شدهلیتشت یاز الزامات این پیوست

را  یاریالزاما  اختاین از  هرکدامایمیل  دهندهسیسرو. اگر ییتندن یضرور یحفاظت یلپروفا ینا

شود. اضافه  یتیمرتب  به سند هدف امن یکارکرد هاییتکه قابل شودمی یه، توصکندپشتیبانی می

بخش را  یندر ا شدهمطرحالزاما   یتمام یا یبرخ یچ،آزاد هیتند که ه یتیامنسند هدف  ییندگاننو

 انتخاب کنند. 

 کلاس ثبت رکوردهای ممیزی از الزامات اختیاری -7-1

برای الزاما   رویدادهای قابل ممیزی ، جدول زیر لییت5مشابه با بخش الزاما  اجباری در فصل 

 هرکدامدهد. برای را نشان میبرای هر رویداد  ازیموردنا  اضافی علااطو نیز  الزامبه تفتیک  اختیاری را

 صور بهبرای آن الزام  6-1 جدولدر  ذکرشدهسازی شود باید حداقل اطلاعا  از الزاما  اختیاری که پیاده

 رکورد ممیزی ثبت شود.

 اختیاریلیست رویدادهای قابل ممیزی به تفکیک کارکردهای امنیتی  6-1 جدول

 نیاز مورد امنیتی کارکرد ممیزی قابل رویداد نیاز مورد اضافی اطلاعا 

× × FAU_STG.1 

× × FAU_STG_EXT.2/LocSpace 

× 
کم بودن فضای اخطار 

قابل رویدادهای  سازی برایذخیره

 ممیزی

FAU_STG.3/LocSpace 

 یل شتیتدل
شتیت در ایجاد یک نشیت 

DTLS 
FCS_DTLSC_EXT.2 

( با احراز هویت  DTLS Client )  هویت منبع حمله

 IP) آدرس کننده )مثال:

 حملا تشخیص 

 replay attack 

شتیت در ایجاد یک نشیت  ل شتیتلید FCS_DTLSS_EXT.2 
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 نیاز مورد امنیتی کارکرد ممیزی قابل رویداد نیاز مورد اضافی اطلاعا 

DTLS ( با احراز هویت  DTLS Server ) 

کننده هویت منبع حمله

 IP) آدرس :)مثال

 حملا تشخیص 

 replay attack 

 FMT_MOF.1/Services هر سرویس قفشروع و تو ×

× 
رویداد مدیریت کلیدهای 

 رمزنگاری
FMT_MTD.1/CryptoKeys 

 

 است.  شدهانیبدر ادامه الزاما  اختیاری مختص به کلاس ثبت رکوردهای ممیزی 

 شماره الزام نام الزام

 1 (FAU_STG.1.1) 1 شدهرهیذخ زیهای ممیداده محافظت از

 های ممیزی جلوگیری کند.ایمیل باید از پا  شدن غیرمجاز داده دهندهسیسرو

 2 (FAU_STG.1.2) 2 شدهرهیذخ های ممیزیداده محافظت از

 های ممیزی جلوگیری کند.غیرمجاز داده یکاردستایمیل باید از  دهندهسیسرو

 سازی محلیفضای ذخیره رد رفتهازدستشمار  رکوردهای 

(FAU_STG_EXT.2/LocSpace) 
3 

 رکوردهایعا  مربوط به تعداد لااطباید ایمیل در صور  پر شدن حافظه محلی،  دهندهسیسرو

 ارائه کند.را  ]]عا لااختصاص: سایر اط[، بازنوییی شده، رفتهازدست: انتخاب[ممیزی 

 ی حافظه محلیاقدام در صور  از دست رفتن رکوردهای ممیزی رو

(FAU_STG_EXT.3.1/LocSpace) 
4 
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های ممیزی فراتر رود/سرریز کند، سازی محلی دادههای ممیزی از ظرفیت ذخیرهحجم داده کهیدرصورت

 .ایمیل باید با تولید اخطار، سرپرست را آگاه کند دهندهسیسرو

 س پشتیبانی از رمزنگاریلاک -7-2

کند، لذا پشتیبانی از این ویژگی ز احراز هویت دوطرفه پشتیبانی نمیا DTLS با توجه به اینته پروتتل

است.  شدهدادهاست که الزاما  آن در این قیمت شرح  شدهگرفتهیک انتخاب اختیاری در نظر  عنوانبه

باشد، برای پشتیبانی از احراز هویت دوطرفه این قیمت باید رعایت  شدهانتخاب این پروتتل کهیدرصورت

 شود.

، الزاما  مربوطه نیز برای هر یک از دو نقش client/server صور بهبا توجه به کارکرد این پروتتل 

DTLS server  وDTLS client  ایمیل و  دهندهسیسرواست که هریک از دو طرف  شدهانیبجداگانه

را  DTLSیا سرور  DTLSکاربر  توانند نقشموجودیت دوم مانند سرور خارجی رکوردهای ممیزی می

 بگیرند.

  نام الزام شماره الزام

 DTLS client (1( )FCS_DTLSC_EXT.2.1)احراز هویت دوطرفه  5

DTLS client  ی دوطرفه تیاحراز هوباید قادر به پشتیبانی ازDTLS server های بر مبنای گواهینامه

X.509v3 .باشد 

 DTLS client (2( )FCS_DTLSC_EXT.2.2)احراز هویت دوطرفه  6

 DTLSنادرست باشد،  MACدارای مقدار  DTLS serverهر پیام دریافت شده از سمت  کهیدرصورت

client  خامو  پیام را نادیده بگیرد صور بهانتخاب: نشیت را خاتمه دهد، [باید[ 

 نتا  کاربردی:

  منظور از خامو  یعنی کنار گذاشتن بیته بدون فیدبک دادن یا ارسالAck. 

 DTLS client (3( )FCS_DTLSC_EXT.2.3)دوطرفه  احراز هویت 7

DTLS client مربوط به  شدهارسال های بازباید پیام(replay attack:برای ) 
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 اند )یعنی شماره ترتیب آن تتراری هیت(.دریافت شده قبلاًکه  DTLSرکوردهای  .1

قرار  sliding receive windowدر  هاآنبییار قدیمی که شماره ترتیب  DTLSرکوردهای  .2

 گیرد.نمی

 خامو  نادیده بگیرد. صور بهرا  

 نتا  کاربردی:

  حملهreplay attack  درRFC 6347  برایDTLS 1.2  وRFC 4347  برایDTLS 1.0  شرح

 است. شدهداده

 DTLS server (1( ) FCS_DTLSS_EXT.2.1)احراز هویت دوطرفه  8

DTLS server  دوطرفه  تیاحراز هوباید از DTLS clientهای بر مبنای گواهینامهX.509v3  پشتیبانی

 کند.

 DTLS server (2( ) FCS_DTLSS_EXT.2.2)احراز هویت دوطرفه  9

نباید با آن تشتیل کانال دهد.  clientبدون تأیید گواهینامه  DTLS server به هنگام برقراری کانال امن، 

انتخاب: هیچ کار دیگری [ر ادامه همچنین باید دDTLS server در صور  غیر معتبر بودن گواهینامه، 

 .]نتند، درخواست مجوز برای تشتیل کانال بدهد

 DTLS server (3( )FCS_DTLSS_EXT.2.3)احراز هویت دوطرفه  10

موجود در  Subject Alternative Name (SAN)و  Distinguished Name (DN)بدون تأیید اینته 

 clientنباید با  DTLS server تطابق ندارند،  DTLS clientانتظار برای های مورد گواهینامه با شناسه

 کانال امن تشتیل دهد.
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 س مدیریت امنیتلاک -7-3

 

  نام الزام شماره الزام

 (FMT_MOF.1/Servicesها )سرویس/1مدیریت کارکرد امنیتی  11

ها را به سرپرستان امنیتی محدود یسایمیل باید امتان فعال/غیرفعال کردن توابع و سرو دهندهسیسرو

 کند.

 (FMT_MTD.1/CryptoKeys کلیدهای رمزنگاری )/1 هادادهمدیریت دسترسی به  12

ایمیل باید توانایی مدیریت کردن کلیدهای رمزنگاری را به سرپرست امنیتی محدود  دهندهسیسرو

 کند.

 نتته کاربردی:

 رست امنیتی امتان مدیریت کلیدهای رمزنگاری این گزینه زمانی باید انتخاب گردد که سرپ

را داشته باشد. این الزام مدیریت کلیدهای  (واردکردن/ح، حذف، تولیدلااص :برای مثال)

 کند. های امنیتی محدود میرمزنگاری را به سرپرست
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 نتخابی: الزامات ادوپیوست  -8 فصل

های سازی الزاما  این بخش بیته به انتخابپردازد. پیادهاین پیوست به بیان الزاما  مبتنی بر انتخاب می

برای امن کردن کانال ارتباطی  IPSECمثال در صور  انتخاب پروتتل  طوربهاست.  5در فصل  شدهانجام

های خارجی مانند سرور خارجی ذخیره رکوردهای ممیزی، باید ایمیل و موجودیت دهندهسیسرومیان 

 سازی شود.دهاز این بخش پیا IPSECالزاما  مربوط به 

 رکوردهای ممیزی از الزامات اختیاری ثبتکلاس  -8-1

برای الزاما  انتخابی  رویدادهای قابل ممیزی ، جدول زیر لییت5مشابه با بخش الزاما  اجباری در فصل 

از الزاما   هرکدامدهد. برای را نشان میبرای هر رویداد  ازیموردنعا  اضافی لااطو نیز  الزامبه تفتیک  را

رکورد  صور بهبرای آن الزام  7-1 جدولدر  ذکرشدهسازی شود باید حداقل اطلاعا  انتخابی که پیاده

 ممیزی ثبت شود.

 انتخابیلیست رویدادهای قابل ممیزی به تفکیک کارکردهای امنیتی  7-1 جدول

 کارکرد امنیتی رویداد قابل ممیزی ازین مورد  اضافی عالاطا

 DTLS FCS_DTLSC_EXT.1شتیت در ایجاد یک نشیت  دلیل شتیت

 DTLSشتیت در ایجاد یک نشیت  دلیل شتیت

 

FCS_DTLSS_EXT.1 
 کنندهحملههویت منبع 

 )آن IP آدرس :مثال(
 replay attack  لاتشخیص حم

 HTTPS FCS_IPSEC_EXT.1شیت شتیت در ایجاد یک ن دلیل شتیت

 SSH FCS_SSHC_EXT.1شتیت در ایجاد یک نشیت  دلیل شتیت

 SSH FCS_SSHS_EXT.1شتیت در ایجاد یک نشیت  دلیل شتیت

شامل )دلیل شتیت 

 گواهینامهه شناس

 (نامعتبر

 FPT_TST_EXT.2 شتیت در خودآزمایی
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 کارکرد امنیتی رویداد قابل ممیزی ازین مورد  اضافی عالاطا

شامل )دلیل شتیت 

 گواهینامهه شناس

 (نامعتبر

 FPT_TUD_EXT.2 روزرسانیشتیت در به

× 
جیتجوی  یسازفعالو غیر  یسازفعال

 ها یاروزرسانیخودکار به

 های خودکارروزرسانیبه

FMT_MOF.1/AutoUpdate 

× 

های دادهانتقال  ،ح یا تغییر رفتارلااص

خارجی،  ITموجودیت یک ممیزی به 

 موردنظر کنترل داده ممیزی، کارکرد

سازی ذخیره فضای محلی کهیوقت

 .شودمیممیزی پر 

 

 

FMT_MOF.1/Functions 
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 س پشتیبانی از رمزنگاریکلا -8-2

 DTLS الزامات پروتكل -8-2-1

برای  استفادهقابلهای رمزنگاری لازم است تا بار دیگر به لییت مجموعه DTLSپیش از بیان الزاما  

DTLS  وTLS آورده شده و در خلال الزاما   8-1 جدول. این لییت در میکناشارهDTLS  به آن مراجعه

 خواهیم کرد.

 DTLSو  TLSهای های رمزنگاری برای پروتکللیست مجموعه 8-1 جدول

TLS_RSA_WITH_AES_128_CBC_SHA  بامطابق RFC 3268   

TLS_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 3268 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA  با مطابق  RFC   3268 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 3268 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

TLS_RSA_WITH_AES_128_CBC_SHA256 امطابق ب RFC 5246 

TLS_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC    5246 

TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 مطابق با RFC 5246 

TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC 5246 

TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384  بامطابق RFC 5288 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 
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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

 

است که در نیخه جدید از پروفایل حفاظتی  ذکرقابل است. شدهانیب DTLSدر ادامه الزاما  پروتتل 

یک الزام اختیاری در  عنوانبه DTLSسازی قابلیت احراز هویت دوطرفه در برای محصولا  شبته، پیاده

است. لذا این روند در این پروفایل حفاظتی نیز رعایت شده و در این قیمت الزاما   شدهگرفتهنظر 

سازی احراز هویت دوطرفه ایم و در صور  تمایل به پیادهرفه را بیان کردهپروتتل بدون احراز هویت دوط

 در آن بخش نیز علاوه بر الزاما  این بخش رعایت شود. ذکرشدهباید الزاما  اختیاری 

، الزاما  مربوطه نیز برای هر یک client/serverبه فرم  است که با توجه به کارکرد این پروتتل ذکرقابل

 دهندهسیسرواست که هریک از دو طرف  شدهانیبجداگانه  DTLS clientیا  DTLS serverاز دو نقش 

یا  DTLSکاربر  توانند نقشایمیل و موجودیت دوم مانند سرور خارجی رکوردهای ممیزی می

 را بگیرند. DTLSسرور

 شماره الزام نام الزام

 (1بدون احراز هویت دوطرفه ) Client DTLSالزاما  پروتتل 

(FCS_DTLSC_EXT.1.1) 

1 

 DTLS client  انتخاب:[باید DTLS 1.3 (RFC 9147)،  6347) (RFC 1.2 DTLS،                         

4347) (RFC 1.0 [DTLS سازی کندهای رمز زیر پیادهرا با پشتیبانی از مجموعه: 

 انتخاب:[

 TLSهای نگاری برای پروتتلهای رمزدر لییت مجموعه شده یتیلهای رمزنگاری یتی از مجموعه

 DTLSو 

[ 
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 (2بدون احراز هویت دوطرفه ) Client DTLSالزاما  پروتتل 

(FCS_DTLSC_EXT.1.2) 
2 

DTLS client 6125از  6 با شناسه مرجع را با توجه به بخش شدهارائه 1باید مطابقت شناسه RFC تأیید ،

 کند.

 کاربردی: نتا 

 از  6بخش  قوانین مربوط به تأیید شناسه درRFC 6125  اندشدهدادهتوضیح . 

 (3بدون احراز هویت دوطرفه ) Client DTLSالزاما  پروتتل 

(FCS_DTLSC_EXT.1.3) 
3 

DTLS client  باید کانال امن را فق  در صور  معتبر بودن گواهینامه سرور برقرار سازد. اگر گواهینامه

DTLS server  ،نامعتبر به نظر رسیدDTLS client  انتخاب: ارتباط را برقرار نیازد، برای برقراری [باید

 . ]]اختصاص: دیگر اقداما .[ارتباط درخواست مجوز بدهد، 

 (4بدون احراز هویت دوطرفه ) Client DTLSالزاما  پروتتل 

(FCS_DTLSC_EXT.1.4) 
4 

DTLS client  انتخاب: [بایدExtension Curves Elliptic Supported ند، را ارائه نتExtension 

Curves Elliptic Supported را به همراه curve NIST انتخاب[های:secp521r1 secp384r1, 

secp256r1, [ در پیام  ]و هیچ منحنی دیگریClient Hello .ارائه دهد 

 

   کاربردی:انت

  الزاما  پروتتل »اگر در الزامClient DTLS ( 1بدون احراز هویت)  »های رمز مجموعه

ها های بیضوی انتخاب گردند، در این الزام باید یک یا چند مورد از منحنیای منحنیدار

های بیضوی های رمز دارای منحنیاز مجموعه کدامچیه مربوطهانتخاب شود. اگر در الزام 

                                                 

1 Identifier 
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باید  "را ارائه نتند Extension Curves Elliptic Supported "انتخاب نگردد، عبار 

 انتخاب شود.

 های های رمز بیضوی مجاز برای احراز هویت و توافق کلید را به منحنیم مجموعهاین الزا

NIST های از الزامFCS_COP.1/SigGen  وFCS_CKM.1 و FCS_CKM.2 محدود 

 کنند،می پشتیبانی بیضوی رمز هایمجموعه از که هاییکلاینت برای افزونه این. سازدمی

 .است الزامی

 (1بدون احراز هویت دوطرفه ) Server DTLSالزاما  پروتتل 

(FCS_DTLSS_EXT.1.1) 
5 

DTLS server  انتخاب:[باید DTLS 1.3 (RFC 9147)، 6347) (RFC 1.2 DTLS،                          

4347) (RFC 1.0 [DTLS سازی کندهای رمز زیر پیادهرا با پشتیبانی از مجموعه: 

 انتخاب:[

 TLSهای های رمزنگاری برای پروتتلدر لییت مجموعه شده یتیل های رمزنگارییتی از مجموعه

 DTLSو 

[ 

 (2بدون احراز هویت دوطرفه ) DTLS Server الزاما  پروتتل

(FCS_DTLSS_EXT.1.2) 
6 

DTLS server ارتباطا  را ایجاد کند. دارند،درخواست هیچ که  ییهاینتلاباید برای کن 

 (3ن احراز هویت دوطرفه )بدو DTLS Serverالزاما  پروتتل 

(FCS_DTLSS_EXT.1.3) 
7 

DTLS server  نباید در صور  شتیت خوردن اعتبارسنجیclient DTLSتتانی ارتباط   دستلا، ت

 را پیش ببرد.

 نتته کاربردی:

  فرآیند اعتبارسنجی کردنClient DTLS  6347از  4.2.1در بخش) (RFC v1.2 DTLS و              

4347) (RFC v1.0 DTLS با نقش  ایمیل دهندهسیسرواست.  تشریح شدهDTLS server، 

DTLS client  را( در طول فرایند برقراری اتصالHandshaking و پیش از ارسال پیام )
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ServerHello پیام کند. سرور بعد از دریافت اعتبارسنجی میClientHello یک پیام ،

HelloVerifyRequest  کوکی درواقع یک این کند. ینت ارسال میلاک کوکی به همراه با یکرا

در الزام  شدهیمعرف ساز دهیچتبا استفاده از توابع  امضاءشدهپیام 

FCS_COP.1/KeyedHash .ینت دوباره یک پیام لاک در ادامه استClientHello  را به دیگر

 وکی ارسالیکاین در صور  تأیید کردن سرور  .کندارسال می شدهذکر شدههمراه کوکی امضاء

 .است نترده استفاده جعلی IP آدرس از کلاینت شود کهینت، مطمئن میلاک از جانب

 (4بدون احراز هویت دوطرفه ) Server DTLSالزاما  پروتتل 

(FCS_DTLSS_EXT.1.4) 
8 

DTLS server انتخاب: [را با استفاده از  استقرار کلید بایدRSA  بیت، 2048انتخاب: [با اندازه کلید 

بیت،  4096بیت، 3072بیت،  2048[با پارامترهایی با سایز  هلمن-دیفی، ] بیت 4096بیت، 3072

 ،ffdhe2048، ffdhe3072، ffdhe4096انتخاب: [های هلمن با گروه-، دیفی]بیت 8192بیت،  6144

ffdhe6144، ffdhe8192، هیچ گروه دیگر[های ، منحنیECDHE ]انتخابsecp521r1 :secp384r1, 

secp256r1, [ انجام دهد. ]و هیچ منحنی دیگری 

 (5بدون احراز هویت دوطرفه ) Server DTLSالزاما  پروتتل 

(FCS_DTLSS_EXT.1.5) 
9 

DTLS server  یک پیام حاوی  کهیهنگامبایدMAC انتخاب: به نشیت [کند، نامعتبر دریافت می

DTLS  ،بریزد. رکورد را دور صدایبخاتمه دهد[ 

 دی:نتته کاربر

  کدMAC تتانی  در طی فاز دستDTLS شود. استفاده میها برای حفاظت از جامعیت پیام و

 دور صدابی ،شده افتیدر رکورد یا یابد خاتمه باید نشیت بخورد، شتیت MAC تأیید اگر

 .شود انداخته

 (6بدون احراز هویت دوطرفه ) Server DTLSالزاما  پروتتل 

(FCS_DTLSS_EXT.1.6) 
10 

DTLS server مربوط به  شدهارسال های بازباید پیام(replay attack:برای ) 

 اند )یعنی شماره ترتیب آن تتراری هیت(.دریافت شده قبلاًکه  DTLSرکوردهای  .1

قرار  sliding receive windowدر  هاآنبییار قدیمی که شماره ترتیب  DTLSرکوردهای  .2
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 گیرد.نمی

 یرد.خامو  نادیده بگ صور بهرا  

 

 IPSECالزامات پروتكل  -8-2-2

                                                 

1 Access Control Lists 

  نام الزام شماره الزام

 IPSEC (1( )FCS_IPSEC_EXT.1.1)الزاما  پروتتل 11

 است، شدهمشخص RFC 4301در  آنچه اساس بر را IPSECپروتتل  باید ایمیل دهندهسیسرو

 کند. سازیپیاده

 کاربردی:ا  نت

 4301اساس  بر RFC سازی پیاده برایIPSEC ترافیک  از محافظت تجهIP داده پایگاه یک از 

 شود.می استفادهSPD (Security Policy Database )امنیتی با نام 

 از  استفاده باSPD های بیته که کرد تعیین توانمیIP در این شوند مدیریت باید چگونه .

 است: شدهاشارهزمینه به سه قاعده زیر 

 PROTECT  نگاریرمز ده ازبا استفاها از بیته: محافظت 

  BYPASS : های سرویسعدم استفاده ازIPSEC (عدم )استفاده از رمزنگاری 

 DISCARD ها: دور ریختن بیته 

 به توانمی جمله آن از که کرد سازیپیاده مختلفی هایرو  به توانمی را مذکور داده پایگاه 

                               فیلترینگ بیته  ینقوان ، مجموعههامییریابدر  1دسترسی کنترل هایلییتسازی پیاده
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(packet filtering rule set)  کرد. اشاره دستنیازا مواردیو  هافایروالدر 

 ذکرشدههای سازی این پایگاه داده باید توجه داشت که مشابه با مثالپیاده رو  از نظرصرف ،

 باشند. کیتفتقابل IPهای و بیته ها( باید ترتیب اعمال داشتهruleقواعد )

 اما الزامی در این زمینه وجود ندارد. داشت یک پایگاه داده برای هر واس  شبتهتوان حتی می 

 IPSEC (2( )FCS_IPSEC_EXT.1.2)الزاما  پروتتل 12

های داشته باشد که با بیته SPDدر  (default rule) فرضشیپیک قاعده  باید ایمیل دهندهسیسرو

های ( با قواعد دیگر تطابق یافته و کارکرد این قاعده نیز دور ریختن بیتهنشده match)تطابق نیافته 

 مذکور باشد.

 IPSEC (3( )FCS_IPSEC_EXT.1.3)الزاما  پروتتل 13

 کند. سازیپیاده را (Tunnel)] تونل مد ،(Transport)  انتقال انتخاب: مد[ باید ایمیل دهندهسیسرو

 کاربردی: نتته

 برای  شده یبانیپشتسند هدف امنیتی باید مدهای عملیاتی  نوییندهIPSEC .را مشخص کند 

 سازی کند.را پیاده ذکرشدهحداقل یک یا هر دو مد  گریدیعبارتبه

 IPSEC (4( )FCS_IPSEC_EXT.1.4)الزاما  پروتتل 14

پروتتل  از ESPفریمور  ، است شدهگفته RFC 4303در  آنچه اساس بر باید ایمیل دهندهسیسرو

IPSEC انتخاب: [های رمزنگاری الگوریتم از استفاده با راAES-CBC-128 ،AES-CBC-192،     

AES-CBC-256 ) 3602تشریح شده در (RFCهمراه یک  به ]، هیچ الگوریتم دیگریHMAC  مبتنی

                 ،HMAC-SHA-1 ،HMAC-SHA-256 انتخاب:[ (SHA)امن  یسازدرهمبر الگوریتم 

HMAC-SHA-384 ،HMAC-SHA-512، انتخاب: [و  ]دیگری الگوریتم هیچAES-GCM-128 ،

AES-GCM-192 ،AES-GCM-256 )4106در  شده تشریح (RFC، دیگری الگوریتم هیچ[ 

 کند. سازیپیاده

 کاربردی: نتته

 الگوریتم  کهیوقتAES-CBC  انتخاب گردد، حداقل یکHMAC  مبتنی برSHA  نیز باید
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1 Extended Sequence Numbers 

زیرا  ،انتخاب شود HMACانتخاب گردد، نیاز نییت که  AES-GCMود. اگر یک انتخاب ش

AES-GCM برای  کهیدرصورتکند. محرمانگی و جامعیت را فراهم میIPSEC با توجه به 

 a truncated version :مثال( SHAبر  مبتنی HMACاز  خاصی نوع انتظار، مورد خروجی

of HMAC )معرفی گرددباید  محصول مشخصا  صهلاخ در گردد، انتخاب. 

 IPSEC (5( )FCS_IPSEC_EXT.1.5)الزاما  پروتتل  15

 انتخاب:[گیرد:  کار به را هاپروتتل این از یتی باید ایمیل دهندهسیسرو

1   .IKEv1 ،طبق اول، فاز تبادلا انجام  اصلی برای مد از استفاده با RFC2408 ،2409، 4109 های،    

برای شماره  4304RFC، 1های بی  یافتهی برای شماره توالیدیگر RFC انتخاب: هیچ[، 2407

 توابع برای RFC 4868 ،سازدرهم توابع برایی دیگر RFCانتخاب: هیچ [ و ]های بی  یافتهتوالی

 ]سازدرهم

 

2   .IKEv2، 5996 تعریف با مطابق RFC از پشتیبانی انتخاب: بدون[ و NAT Traversal، با 

 و ]است شده تشریح RFC 5996از  2.23 بخش در کهچنان Traversal NAT از یاجبار پشتیبانی

 ]سازدرهم توابع برای RFC 4868، سازدرهم توابع برای دیگر RFCانتخاب: هیچ [

 کاربردی: ا  نت

 پروتتل  دو برای ایمیل دهندهسیسرو اگرIKEv1  یاIKEv2 سازدرهم الگوریتم از SHA-2 

 دهندهسیسرو کند. اگر انتخاب را RFC 4868امنیتی باید  هدف سند نویینده کند، استفاده

 در باید کند، استفاده RFC 4868با  مطابق شده کوتاه ،SHAبر  مبتنی هایHMACاز  ایمیل

 ، مشخص گردد.محصولمشخصا   صهلاخ
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1 Security Association 

 IPSEC (6( )FCS_IPSEC_EXT.1.6)الزاما  پروتتل  16

 انتخاب:[ پروتتل در شدهرمزپیلود  برای که کند صلحا اطمینان باید ایمیل دهندهسیسرو

IKEv1،[IKEv2 رمزنگاری  هایالگوریتم از]انتخاب :AES-CBC-128 ،AES-CBC-192،             

AES-CBC-256 (3602در  شده تشریح RFC،) AES-GCM-128 ،AES-GCM-192،                    

AES-GCM-256 (5282 در شده تشریح RFC [(شود.می دهاستفا 

 

 کاربردی: نتته

 هیچ  کهییازآنجاRFC که  ندارد وجودAES-GCM برای  راIKEv1 باشد، کرده تعریف                    

AES-GCM-128 ،AES-GCM-192 و AES-GCM-256 شوند تنها در صورتی انتخاب می

 باشد. شدهانتخابنیز  IKEv2که 

 IPSEC (7( )FCS_IPSEC_EXT.1.7)پروتتلالزاما   17

 انتخاب:[ که کند حاصل اطمینان باید ایمیل دهندهسیسرو

 انتخاب:[ اساس بر را 1IKEvاول  فاز 1SAعمر  طول تواندمی ایمیل دهندهسیسرو سرپرست

 ؛شدهمنتقل بایت تعداد 

  اختصاص: [ بازه در توانمی رااین طول عمر آستانه  کهآناز زمان برقراری  شدهیسپر زمانمد

 کند. پیتربندی ]داد قرار ساعت 24]شامل  صحیح اعداد

 انتخاب:[ اساس بر را SA IKEv2عمر  طول تواندمی ایمیل دهندهسیسرو سرپرست

 ؛شدهمنتقل بایت تعداد 

  اختصاص: [ بازه در توانمی رااین طول عمر آستانه  کهآناز زمان برقراری  شدهیسپر زمانمد

 کند. پیتربندی ]داد قرار ساعت 24]شامل  صحیح اعداد

[ 
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 نتا  کاربردی:

  تعیین طول عمر برایSA ایمیل محول شده و باید قابل  دهندهسیسروهای فاز اول به مدیر

ساعت است. هر چه این مقدار کمتر  24 معمولاً فرضشیپ طوربهپیتربندی باشد. این مقدار 

 باشد به لحاظ امنیتی بهتر است.

 IPSEC (8( )FCS_IPSEC_EXT.1.8)پروتتلالزاما   18

 انتخاب:[ که کند حاصل اطمینان باید ایمیل دهندهسیسرو

 انتخاب:[ اساس بر را IKEv1 دوم فاز SAعمر  طول تواندمی ایمیل دهندهسیسرو سرپرست

 ؛شدهمنتقل بایت تعداد 

  بازه اعداد  اختصاص: [ بازه در توانمی را آنطول عمر  مقدار که برقراری نشیت زمانمد

 کند. پیتربندی ] داد قرار ساعت ]8شامل  صحیح

 انتخاب:[ اساس بر را SA IKEv2 Childعمر  طول تواندمی ایمیل دهندهسیسرو سرپرست

 ؛شدهمنتقل بایت تعداد 

  بازه اعداد  اختصاص:[ بازه در توانمی را آنطول عمر  مقدار که نشیت برقراری زمانمد

 کند. یپیتربند ] داد قرار ساعت ] 8صحیح شامل 

[ 

 نتا  کاربردی:

  تعیین طول عمر برایSA ایمیل محول شده و باید  دهندهسیسروهای فاز اول به سرپرست

ساعت است. هر چه این مقدار  8 معمولاً  فرضشیپ طوربهقابل پیتربندی باشد. این مقدار 

 کمتر باشد، به لحاظ امنیتی بهتر است.

 IPSEC (9( )FCS_IPSEC_EXT.1.9)الزاما  پروتتل 19

             شود استفاده می DiffieHellman IKEکلید  تبادل در که را xمقدار  باید ایمیل دهندهسیسرو

(g ^ x mod p)، 1 تصادفی بیت تولید» الزام در تصادفی که بیت تولیدکننده از استفاده با» 

 قدر  برابر دو حداقل که یبیت اختصاص: تعداد[ کمدستاندازه آن نیز  وتولید کند  است شدهمشخص

 باشد. بیت ]باشد شده مذاکره Diffie-Hellmanگروه  امنیتی
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1 Sudo random function 

 نتا  کاربردی:

 از سند  2هلمن به جدول -های مختلف دیفیبرای مشاهده قدر  امنیتی گروهNIST SP 

 ”Recommendation for Key Management –Part 1: General“با عنوان  800-57

 .توانید مراجعه کنیدمی

 IPSEC (10( )FCS_IPSEC_EXT.1.10)الزاما  پروتتل 20

 طول با را IKEv1 ،[IKEv2انتخاب: [ لا تباد در مورداستفاده هایشمارتک باید ایمیل دهندهسیسرو

 انتخاب:[

 ،]شده مذاکره Diffie-Hellmanگروه  به مربوط امنیتی اختصاص: قدر [

 شده مذاکره 1تصادفیشبه  یسازدرهم تابع یخروج اندازه نصف حداقلنیز  و بیت 128 حداقل

 کند. تولید ]

 کاربردی: نتته

  اگرIKEv2 در  که طورهمان( باشد شدهانتخابRFC5996 سند نویینده ،)است شده اجباری 

انتخاب کند. نویینده سند هدف  تک شمارطول  برای را گزینه دومین باید امنیتی هدف

 انتخاب کند. IKEv1را برای  هاامنیتی مجاز است هر یک از گزینه

 IPSEC (11( )FCS_IPSEC_EXT.1.11)الزاما  پروتتل 21

انتخاب: [ هلمن-دیفی هایگروه ،IKEهای پروتتل که کند حاصل اطمینان باید ایمیل دهندهسیسرو

14 MODP) (2048-bit 19 و (256-bit Random ECP) ،20 (384-bit Random ECP) ،          24 

(2048-bit MODP with 256-bit POSرا پیاده )کنند.سازی می 

 کاربردی: نتته

 های گروه که موضوع این کردن مشخص جهت الزام این در «انتخاب» قیمتDH ی اضاف
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 SSHالزامات پروتكل   -8-2-3

 است. شدهانیب SSHالزاما  این بخش نیز برای هر دو نقش کلاینت و سرور در اتصال 

 گردد.اعمال می IKEv2و  IKEv1برای هر دو  الزام رود. اینمی بتار است، شده پشتیبانی

 IPSEC (12( )FCS_IPSEC_EXT.1.12)الزاما  پروتتل 22

 نیمتقار الگوریتم قدر  که کند حاصل اطمینان بتواند فرضشیپ صور به باید ایمیل دهندهسیسرو

 IKEv1 ،IKE_SA [IKEv2 1 انتخاب: فاز[ اتصال حفاظت از برای که (کلید هایبیت تعداد ازنظر)

 برای که (کلید ایهبیت تعداد ازنظر) متقارنی الگوریتم قدر  میاوی یا بیشتر است، شده مذاکره

 باشد. است، شده مذاکره IKEv1 ،CHILD_SA [IKEv2 2 انتخاب: فاز[ اتصال از حفاظت

 IPSEC (13( )FCS_IPSEC_EXT.1.13)الزاما  پروتتل  23

 استفاده با را همتا هویت احراز IKEهای پروتتل همه که کند حاصل اطمینان باید ایمیل دهندهسیسرو

انتخاب: کلیدهای [و  RFC4945مطابق با  X.509v3های نامهگواهی از که ECDSA]، RSAانتخاب: [ از

 دهند.کند، انجام میاستفاده می ]اشتراکی، هیچ رو  دیگری پیش

 کاربردی:ا  تن

 بر مبتنی همتا هویت احراز رو  یک حداقلاستفاده از  حفاظتی، پروفایل این با انطباق برای 

 .استی ماالز عمومی کلید

 گیرندمی قرار مورداستفاده هاالگوریتم چگونه که کند تشریح بایدمحصول  خصا مش صهلاخ .

 کند،می مشخص را عمومی کلید از استفاده با هویت احراز رو  سه RFC 2409مثال  برای

 د.ذکر گرد ،محصولصه مشخصا  لاباید در خ، شودمی استفاده که هرکدام

 IPSEC (14( )FCS_IPSEC_EXT.1.14)الزاما  پروتتل  24

ه شناس با دریافتی گواهینامه در موجوده شناس کهیدرصورت فق  را امن کانال باید ایمیل دهندهسیسرو

توانند می زیر انواع از شدهارائه و مرجعه کند. شناس برقرار، باشد داشته انطباق شدهیتربندیپ مرجع

 انتخاب: هیچ[ و DN (Distinguished Name)] کاربر، IP، FQDN ،FQDNانتخاب: آدرس [: باشند

 .]]شده پشتیبانی مرجعه شناس انواع انتخاب: دیگر[دیگری،  مرجعه شناس نوع
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  نام الزام شماره الزام

 Client SSH (1) (FCS_SSHC_EXT.1.1)الزاما  پروتتل  25

: انتخاب[، 4254، 4253، 4252، 4251های RFCرا مطابق با  SSHایمیل باید پروتتل  دهندهسیسرو

4256 ،4344 ،5647 ،5656 ،6187 ،6668 ،8268 ،8308 section 3.1 ،[8332 سازی کند.پیاده 

خاب از این الزام لییت زیر برای بخش انت «هدف امنیتی»برای راهنمایی نویینده محترم سند 

 است. شدهارائه

 RFC 4256  در صور  فراهم بودنkeyboard-interactive authentication 

 RFC 4344  در صور  فراهم بودن مدAES-128-CTR یا AES-256-CTR  

 RFC 5647 در صور  فراهم بودن AEAD_AES_128_GCM یا 

AEAD_AES_256_GCM  

 RFC 5656 ی در صور  فراهم بودن رمزنگارelliptical curve  

 RFC 6187 در صور  فراهم بودن گواهینامه X.509 های مبتنی بر کلید عمومیبرای الگوریتم 

 RFC 6668 های در صور  فراهم بودن الگوریتمHMAC-SHA-2 

 RFC 8268 های در صور  فراهم بودن گروهFFC DH به همراه SHA-2  

 RFC 8308 Section 3.1  در صور  انتخابRFC 8332  

 RFC 8332 ن در صور  فراهم بودSHA-2 به همراه ssh-rsa های کلید عمومیبرای الگوریتم 

 SSH Client (2( )FCS_SSHC_EXT.1.2)الزاما  پروتتل  26

های احراز هویت ، رو SSHسازی پروتتل ایمیل باید اطمینان حاصل کند که در پیاده دهندهسیسرو

شوند: احراز هویت مبتنی بر است، پشتیبانی می شدهداده توضیح RFC 4252مطابق با آنچه در  مقابل

 .]، هیچ رو  دیگریرمز عبور انتخاب: احراز هویت مبتنی بر [کلید عمومی، 

 SSH Client (3( )FCS_SSHC_EXT.1.3)الزاما  پروتتل  27

حاصل کند که  ایمیل باید اطمینان دهندهسیسرواست،  شدهدادهتوضیح  RFC 4253طور که در همان

 ، کنار گذاشته شوند.SSH اتصالدر یک  ]هاتعداد بایت: اختصاص[های بیشتر از های دارای بایتبیته
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 نتا  کاربردی:

4253 RFC   طول »ها باید کند، با این اخطار که بیتهرا فراهم می «های بزرگبیته»امتان پذیر

شود این اختصاص توس  نویینده توصیه می شوند.داشته باشند یا اینته کنار گذاشته می «معقولی

 «طول معقول»شود تا به این وسیله  پر ر یپذقابلهدف امنیتی با در نظر گرفتن بیشترین اندازۀ بیتۀ 

 ایمیل تعریف شود. دهندهسیسروبرای 

 SSH Client (4( )FCS_SSHC_EXT.1.4)الزاما  پروتتل  28

های ، از الگوریتمSSH انتقال سازی پروتتلند که در پیادهایمیل باید اطمینان حاصل ک دهندهسیسرو

، AES128-CBC ،AES-256-CBC ،AES128-CTR ،AES256-CTRانتخاب: [رمزنگاری 

AEAD_AES_128_GCM ،[AEAD_AES_256_GCM های الگوریتم شود و سایراستفاده می

 شوند.رمزنگاری رد می

 کاربردی: ا نت

 5647 RFC های استفاده از الگوریتمAEAD_AES_128_GCM  و

AEAD_AES_256_GCM  را درSSH در این  کهچنانکند. مشخص میRFC 

توان از دو الگوریتم مذکور استفاده کرد که همین است، در صورتی می شدهمطرح

 گردند. نیز انتخاب MACها برای الگوریتم

 SSH Client (5( )FCS_SSHC_EXT.1.5)الزاما  پروتتل  29

متانیزم احراز هویت مبتنی بر کلید سازی پیادهدر ایمیل باید اطمینان حاصل کند که  ندهدهسیسرو

               ،ecdsa-sha2-nistp384 انتخاب:[و  ssh-rsa] ،ecdsa-sha2-nistp256 انتخاب:[از  عمومی

ecdsa-sha2-nistp521 ،x509v3-ecdsa-sha2-nistp256 ،x509v3-ecdsa-sha2-nistp384،   

x509v3-ecdsa- sha2-nistp521کلید  )های(الگوریتم عنوانبه ]، هیچ الگوریتم کلید عمومی دیگری

 .)استفاده نتند( را رد کند های دیگرعمومی خود استفاده کند و همه الگوریتم

 SSH Client (6( )FCS_SSHC_EXT.1.6)الزاما  پروتتل  30

    انتخاب: [از  SSHسازی پروتتل انتقال در پیادهایمیل باید اطمینان حاصل کند که  دهندهسیسرو

hmac-sha1 ،hmac-sha1-96 ،hmac-sha2-256 ،hmac-sha2-512 [  و] :انتخاب

AEAD_AES_128_GCM ،AEAD_AES_256_GCM هیچ الگوریتم ،MAC عنوانبه ]دیگری 

 استفاده MACی هاشود و سایر الگوریتمصحت داده استفاده میبرای تأمین  MAC (های)الگوریتم

 .شوندینم
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 کاربردی: ا نت

 5647 RFC های استفاده از الگوریتمAEAD_AES_128_GCM  و

AEAD_AES_256_GCM  را درSSH کند. چنانته در این مشخص میRFC 

توان از دو الگوریتم مذکور استفاده کرد که همین است، در صورتی می شدهمطرح

 ند.گرد نیز انتخاب MACهای برای الگوریتم

 6668 RFC  استفاده ازsha2  را درSSH کند.مشخص می 

 SSH Client (7( )FCS_SSHC_EXT.1.7)الزاما  پروتتل  31

-diffie-hellman-group14-sha1 [ecdhانتخاب: .[ایمیل باید اطمینان حاصل کند که  دهندهسیسرو

sha2- nistp256  انتخاب: [وecdh-sha2-nistp384 ،ecdh-sha2-nistp521تنها  ]، هیچ رو  دیگری

 روند.به کار می SSHهای مجاز تبادل کلید هیتند که برای پروتتل رو 

 SSH Client (8( )FCS_SSHC_EXT.1.8)الزاما  پروتتل  32

، کلیدهای نشیت یتیانی برای حد SSHایمیل باید اطمینان پیدا کند که در یک ارتباط  دهندهسیسرو

طول نشیت بیشتر از یک ساعت نباشد و حجم داده مخابره شده ه یعنی )منظور از حد آستانآستانه 

کلید باید  تولید مجددگردد. در صور  پر شدن حد آستانه، استفاده می (گیگابایت نباشد 1بیشتر از 

 صور  بگیرد.

 کاربردی:  ا نت

 اده گردد تواند استفنشیت می (های)هایی را برای حداکثر زمانی که کلیداین الزام حد آستانه

. هر کند، مشخص میکلید نشیت انتقال یابد سری تواند با یککه می یادادهو حداکثر مقدار 

از دو مورد مذکور  هرکدامکلید نیز وقتی  یمجدد سازسازی گردد و دو حد آستانه باید پیاده

 سر برسد باید بتار گرفته شود.

 ایمیل وارد و از  دهندهسیروسهایی که به برای محاسبه حداکثر داده انتقالی، داده

 شوند باید محاسبه گردد. ایمیل خارج می دهندهسیسرو

 برای  (رمزنگاری، حفاظت از جامعیت)کلید باید روی تمام کلیدهای نشیت  یمجدد ساز

 گردد. ترافیک ورودی و خروجی اعمال
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 در این  دهذکرشتواند مقادیری کمتر از مقادیر حد آستانه ایمیل همچنین می دهندهسیسرو

یا بخش خلاصه مشخصا   ایمیل دهندهسیسروسازی کند. سند راهنمای الزام را پیاده

و همچنین چگونگی امتان  هاآن، باید نحوه پیتربندی این مقادیر و نحوه سر رسیدن محصول

 آستانه را تشریح کند. تعریف مقادیر کمتر از حد

 SSH Client (9( )FCS_SSHC_EXT.1.9)الزاما  پروتتل  33

پایگاه با استفاده از یک  را SSH، سرور SSHینت لاایمیل باید اطمینان حاصل کند که ک دهندهسیسرو

انتخاب: فهرستی از [یا  کند ومرتب  می میزبان را با کلید عمومی متناظر آن داده محلی که نام هر

احراز هویت  4.1) بخش RFC 4251تشریح شده در ( ]مراجع صدور گواهی مطمئن، هیچ رو  دیگری

 .کندمی

 کاربردی: ا نت

 را انتخاب کرد که  «فهرستی از مراجع صدور گواهی مطمئن»توان گزینه تنها در صورتی می          

x509v3-ecdsa-sha2-nistp256، x509v3-ecdsa-sha2-nistp384  یاx509v3-ecdsa-sha2-

nistp521  درFCS_SSHC_EXT.1.5 باشد. شدهانتخاب 

 Server SSH (1( )FCS_SSHS_EXT.1.1)لزاما  پروتتلا 34

، 4254، 4253، 4252، 4251 هایRFCرا مطابق با  SSHایمیل باید پروتتل  دهندهسیسرو

 سازی کند.پیاده section 3.1 ،[8332 8308، 8268، 6668، 6187، 5656، 5647، 4344،  4256:انتخاب[

لییت زیر برای بخش انتخاب از این الزام  «نیتیهدف ام»برای راهنمایی نویینده محترم سند 

 است. شدهارائه

 RFC 4256  در صور  فراهم بودنkeyboard-interactive authentication 

 RFC 4344  در صور  فراهم بودن مدAES-128-CTR یا AES-256-CTR  

 RFC 5647 در صور  فراهم بودن AEAD_AES_128_GCM یا 

AEAD_AES_256_GCM  

 RFC 5656  در صور  فراهم بودن رمزنگاریelliptical curve  

 RFC 6187 در صور  فراهم بودن گواهینامه X.509 های مبتنی بر کلید عمومیبرای الگوریتم 
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 RFC 6668 های در صور  فراهم بودن الگوریتمHMAC-SHA-2 

 RFC 8268 های در صور  فراهم بودن گروهFFC DH  به همراه SHA-2  

 RFC 8308 Section 3.1  در صور  انتخابRFC 8332  

 RFC 8332  در صور  فراهم بودنSHA-2 به همراه SSH-RSA های کلید برای الگوریتم

 عمومی

 Server SSH (2( )FCS_SSHS_EXT.1.2)الزاما  پروتتل  35

       طور که در ، همانSSHسازی پروتتل ایمیل باید اطمینان حاصل کند که در پیاده دهندهسیسرو

4252 RFC  شوند: احراز هویت مبتنی پشتیبانی می مقابلهویت  های احرازاست، رو  شدهدادهتوضیح

 .رمز عبور بر کلید عمومی، احراز هویت مبتنی بر 

 Server SSH (3( )FCS_SSHS_EXT.1.3)ل الزاما  پروتت 36

اطمینان حاصل کند که  ایمیل باید دهندهسیسرواست،  شدهدادهتوضیح  RFC 4253طور که در همان

 ، کنار گذاشته شوند.SSH اتصالدر یک  ]هاتعداد بایت اختصاص:[های بیشتر از های دارای بایتبیته

 نتا  کاربردی:

4253 RFC   طول »ها باید کند، با این اخطار که بیتهرا فراهم می «های بزرگبیته»امتان پذیر

شود این اختصاص توس  نویینده شوند. توصیه میمیداشته باشند یا اینته کنار گذاشته  «معقولی

 «طول معقول»شود تا به این وسیله  پر ر یپذقابلهدف امنیتی با در نظر گرفتن بیشترین اندازۀ بیتۀ 

 ایمیل تعریف شود. دهندهسیسروبرای 

 Server SSH (4( )FCS_SSHS_EXT.1.4)ل الزاما  پروتت 37

های ، از الگوریتمSSH انتقال سازی پروتتلن حاصل کند که در پیادهایمیل باید اطمینا دهندهسیسرو

، AES128-CBC ،AES-256-CBC ،AES128-CTR ،AES256-CTR انتخاب:[رمزنگاری 

AEAD_AES_128_GCM ،[AEAD_AES_256_GCM های الگوریتم شود و سایراستفاده می

 شوند.رمزنگاری رد می

 کاربردی: ا نت

 5647 RFC  های الگوریتماستفاده ازAEAD_AES_128_GCM  و

AEAD_AES_256_GCM  را درSSH کند. چنانته در این مشخص میRFC شدهمطرح 
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 MACها برای توان از دو الگوریتم مذکور استفاده کرد که همین الگوریتماست، در صورتی می

 گردند. نیز انتخاب

 Server SSH (5( )FCS_SSHS_EXT.1.5)الزاما  پروتتل  38

متانیزم احراز هویت مبتنی بر کلید سازی پیادهدر ایمیل باید اطمینان حاصل کند که  دهندهسیروس

-ecdsa-sha2-nistp384 ،ecdsa-sha2 انتخاب:[و  ssh-rsa] ،ecdsa-sha2-nistp256انتخاب: [از  عمومی

nistp521 ،x509v3-ecdsa-sha2-nistp256 ،x509v3-ecdsa-sha2-nistp384 ،x509v3-ecdsa- 

sha2-nistp521کلید عمومی خود استفاده  )های(الگوریتم عنوانبه ]، هیچ الگوریتم کلید عمومی دیگری

 .)استفاده نتند( را رد کند های دیگرکند و همه الگوریتم

 Server SSH (6( )FCS_SSHS_EXT.1.6)ل الزاما  پروتت 39

    انتخاب: [از  SSHسازی پروتتل انتقال ایمیل باید اطمینان حاصل کند که در پیاده دهندهسیسرو

hmac-sha1 ،hmac-sha1-96 ،hmac-sha2-256 ،hmac-sha2-512 [  و] :انتخاب

AEAD_AES_128_GCM ،AEAD_AES_256_GCM هیچ الگوریتم ،MAC عنوانبه ]دیگری 

 فادهاست MACهای شود و سایر الگوریتمصحت داده استفاده میبرای تأمین  MAC (های)الگوریتم

 .شوندینم

 کاربردی: ا نت

 5647 RFC های استفاده از الگوریتمAEAD_AES_128_GCM  و

AEAD_AES_256_GCM  را درSSH کند. چنانته در این مشخص میRFC شدهمطرح 

 MACها برای توان از دو الگوریتم مذکور استفاده کرد که همین الگوریتماست، در صورتی می

 گردند. نیز انتخاب

 6668 RFC  استفاده ازsha2  را درSSH کند.مشخص می 

 Server SSH (7( )FCS_SSHS_EXT.1.7)الزاما  پروتتل  40

         ،diffie-hellman-group14-sha1انتخاب: [ایمیل باید اطمینان حاصل کند که  دهندهسیسرو

[ecdh-sha2- nistp256  و] :انتخابecdh-sha2-nistp384 ،ecdh-sha2-nistp521، هیچ رو  دیگری[ 

 روند.به کار می SSHهای مجاز تبادل کلید هیتند که برای پروتتل تنها رو 

 Server SSH (8( )FCS_SSHS_EXT.1.8)ل الزاما  پروتت 41
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 س محافظت از محصوللاک -8-3

 امنیتی یعملگرهادآزمایی خودکار خو -8-3-1

، کلیدهای نشیت یتیانی برای حد SSHایمیل باید اطمینان پیدا کند که در یک ارتباط  دهندهسیسرو

طول نشیت بیشتر از یک ساعت نباشد و حجم داده مخابره شده یعنی )منظور از حد آستانه آستانه 

کلید باید  تولید مجددگردد. در صور  پر شدن حد آستانه، استفاده می (گیگابایت نباشد یکبیشتر از 

 صور  بگیرد.

 کاربردی:  ا نت

 ده گردد تواند استفانشیت می (های)هایی را برای حداکثر زمانی که کلیداین الزام حد آستانه

. هر کندمشخص می کلید نشیت انتقال یابد سری تواند با یککه می یادادهو حداکثر مقدار 

از دو مورد مذکور  هرکدامکلید نیز وقتی  یمجدد سازسازی گردد و دو حد آستانه باید پیاده

هایی که به سر برسد باید بتار گرفته شود.برای محاسبه حداکثر داده انتقالی، داده

 شوند باید محاسبه گردد. ایمیل خارج می دهندهسیسروایمیل وارد و از  دهندهسیسرو

 برای  (رمزنگاری، حفاظت از جامعیت)کلید باید روی تمام کلیدهای نشیت  یمجدد ساز

 گردد. ترافیک ورودی و خروجی اعمال

 در این  ذکرشدهتواند مقادیری کمتر از مقادیر حد آستانه ایمیل همچنین می دهندهسیسرو

یا بخش خلاصه مشخصا   ایمیل دهندهسیسروسازی کند. سند راهنمای الزام را پیاده

و همچنین  هاآن، باید نحوه پیتربندی این مقادیر و نحوه سر رسیدن ایمیل دهندهسیسرو

 آستانه را تشریح کند. چگونگی امتان تعریف مقادیر کمتر از حد

  نام الزام شماره الزام

 (FPT_TST_EXT.2.1)( 1خودآزمایی بر اساس گواهینامه ) 45

 باشد، نامعتبر گواهینامه آن و شود استفاده گواهینامه یک از خودآزمایی هایآزمونانجام  برای اگر

 .اعلام شود ناموفق خودآزمایی آزمون در باید محصول

 ربردی:کاا  نت
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 روزرسانی امن محصولبه  -8-3-2

 س مدیریت امنیتلاک -8-4

 در این  .کرد استفاده خودآزمایی هایآزمون برایها از گواهینامه اختیاری صور به توانیم

 بیان کرده و این الزام را اعمال کند. حاًیصرآن را  سند هدف امنیتی صور  باید

  نام الزام شماره الزام

 (FPT_TUD_EXT.2.1)( 1ه )روزرسانی امن بر اساس گواهینامبه 46

نباید آن را نصب ایمیل  دهندهسیسرو روزرسانی نامعتبر باشدگواهینامه یک بهکد امضای  کهیدرصورت

 کند.

 (FPT_TUD_EXT.2.2)( 2روزرسانی امن بر اساس گواهینامه )به 47

 باید ایمیل هدهندسیسرو است، شدهاعلام معتبر غیر آن، انقضای علت به گواهینامه کهیهنگام

 گواهی پذیر  مورد در ایمیل دهندهسیسرو سرپرست موارد این در که بدهد انتخاب: اجازه[

 ]نپذیرد. را گواهی بپذیرد، را گواهی کند، یریگمیتصم

  نام الزام شماره الزام

 (FMT_MOF.1/Funtionsتوابع )/1مدیریت کارکرد امنیتی  48

 در خصوص] نحوه کارکرد تغییر، نحوه کارکردانتخاب: تعیین [ایمیل باید قابلیت  دهدهنسیسرو

کنترل داده ممیزی،  ،(syslog)سرور  خارجی ITموجودیت  یک ممیزی به هایداده ارسالانتخاب: [

ایمیل  دهندهسیسرورا به سرپرست امنیتی  ]سازیپر بودن فضای محلی ذخیره نحوه عمل در زمان

 .محدود کند
 

 نتته کاربردی:

 گردد که یک یا چند مورد از سناریوهای زیر اعمال شوند:این الزام در صورتی انتخاب می

  اگر پروتتل انتقال برای ارسال داده ممیزی به موجودیتIT خارجی که در الزام 
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FAU_STG_EXT.1 پیتربندی باشد و ارسال داده ممیزی به  است، قابل شدهفیتعر

 باشد. شدهانتخاب خارجی ITموجودیت 

  ،باید انتخاب گردد. عبار   «کنترل داده ممیزی»اگر کنترل داده ممیزی قابل پیتربندی باشد

های مختلفی برای انتخاب و اختصاص در الزاما  گزینه به «کنترل داده ممیزی»

FAU_STG_EXT.1.2 ،FAU_STG_EXT.1.3  وFAU_STG_EXT.2/LocSpace  اشاره

 دارد.

 (FMT_MOF.1/AutoUpdate روزرسانی خودکار )به/1رکرد امنیتی مدیریت کا 49

انتخاب: جیتجو برای [توابع  ]انتخاب: فعال کردن و غیرفعال کردن[ایمیل باید قابلیت  دهندهسیسرو

 ایمیل محدود کند. دهندهسیسرورا به سرپرست امنیتی  ]روزرسانی خودکارهای خودکار، بهروزرسانیبه

   کاربردی: اتن

 ایمیل امتان پشتیبانی از جیتجو  دهندهسیسروسازی است که این الزام تنها زمانی قابل پیاده

روزرسانی خودکار را فراهم کند و اجازه فعال و غیرفعال یا به/های خودکار وروزرسانیبرای به

 ها را بدهد. کردن این قابلیت

  دیجیتال برای  یشود که از امضا ممتن است فق  وقتی انتخاب «روزرسانی خودکاربه»گزینه

 استفاده گردد. ،روزرسانی امنتأیید به
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 نامهواژه

 انگلیسی به فارسی نامهواژه

 برگردان فارسی واژه انگلییی

Protection Profile (PP) پروفایل حفاظتی 

Common Criteria (CC)  سند معیار مشتر 

Security Target (ST) هدف امنیتی 

Target of Evaluation (TOF) )مودم )مودم 

Security Functional Requirement (SFR) الزام کارکردی امنیتی 

Email Server ایمیل دهندهسیسرو 

Email Client کاربر ایمیل 

Mail Box جعبه ایمیل 

Mail Box-to-Mail Box جعبه ایمیل-به-جعبه ایمیل 

Strict Conformance )انطباق سخت )قطعی 

Demonstrable اثبا قابل 

Import واردکردن 

Authentication احراز هویت 

  Confidentiality محرمانگی 

  Data Integrity صحت داده 

Key Establishment استقرار کلید 

Public Key کلید عمومی 
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 برگردان فارسی واژه انگلییی

Certificate گواهی 

Obscured Feedback بازخورد مبهم 

Reset کردننشانیباز 

Revocation Status وضعیت ابطال 

Extended Sequence Numbers های توالی بی  یافتهشماره 

Sudo Random Function یشبه تصادفسازی تابع درهم 

Identifier شناسه 

Code Siging امضای کد 

Integrity Key صحت( کلید یتپارچگی( 

Cipher Key کلید رمزنگاری 

Replay Attack ( حمله تترار)باز ارسال 

Trust Anchor لنگر اعتماد 

Admin سرپرست 
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 جدول علائم اختصاری

 

 

 

 

Abbreviation Description 

CC Common Criteria 

PP Protection Profile 

TOE Target Of Evaluation 

ST Security Target 

SFR Security Functional Requirement 

SAR Security Assurane Requirement 

SMTP Simaple Mail Transfer Protocol 

TLS Transport Layer Security 

DNS Domain Name System 

DNSSEC Domain Name System Security Extensions 

SPF Sender Policy Framework 

DKIM DomainKeys Identified Mail 

DMARK Domain-based Message Authentication Reporting and Conformance 

HTTPS Hypertext Transfer Protocol Secure 

IPSEC IP Security 

SSL Secure Sockets Layer 

SSH Secure Shell 



 های ایمیلپروفایل حفاظتی سرویس دهنده

 (Email server) 

 

131 

 

 

 

 

 مراجع -9 فصل

1. “Common Criteria for Information Technology Security Evaluation”, Version 3.1, 

Revisoin 5, 2017 

2. “collaborative Protection Profile for Network Devices”, Version 2.2e, 2020 

3. “Trustworthy Email”, NIST Special Publication 800-177, Revision 1, 2019 

4. “Guidelines on Eletronic Email Security”, NIST Special Publication 800-45, 

Revision 2, 2007 

 


	فهرست مطالب
	فهرست جدول‌ها
	فهرست شكل‌‌ها
	فصل 1- معرفی محصول مورد ارزیابی (TOE)
	1-1-  مکانیزم کاری و مؤلفه‌های اصلی یک سرویس‌دهنده ایمیل
	1-2-معماری امنیتی و انواع اتصالات در یک سرویس‌دهنده ایمیل
	1-3-  کارکرد محصول

	فصل 2- معیار مشترک  CC (ASE_CCL)
	فصل 3- تعریف مسئله امنیت (ASE_SPD)
	3-1-  دارایی‌ها
	3-2-  تهدیدات
	3-3-  سیاست‌های امنیتی سازمانی
	3-4- فرضیات

	فصل 4- اهداف امنیتی (ASE_OBJ)
	4-1-  اهداف امنیتی برای سرویس‌دهنده‌ی ایمیل
	4-2- اهداف امنیتی برای محیط عملیاتی
	4-3- منطق اهداف امنیتی
	4-3-1- نگاشت اهداف امنیتی به مسئله امنیت
	4-3-2- استدلال نگاشت‌ها به اهداف امنیتی
	4-3-2-1- نگاشت تهدیدات
	4-3-2-2- نگاشت سیاست‌های امنیتی سازمان
	4-3-2-3- نگاشت فرضیات



	فصل 5- الزامات کارکردی-امنیتی (ASE_REQ_SFR)
	5-1- کلاس ثبت رکوردهای ممیزی از رویدادهای امنیتی
	5-2- کلاس پشتیبانی از رمزنگاری
	5-3- کلاس شناسایی و احراز هویت
	5-3-1-  الزامات تکمیلی برای مقابله با ایمیل‌های جعلی و  ناخواسته

	5-4- کلاس مدیریت امنیت
	5-5- کلاس محافظت از محصول
	5-5-1- محافظت از داده‌های امنیتی
	5-5-2 خودآزمایی خودکار عملگرهای امنیتی
	5-5-3- به‌روزرسانی امن محصول
	5-5-4- مهرهای زمانی قابل‌اعتماد

	5-6- کلاس دسترسی به محصول
	5-7- کلاس کانالها/مسیرهای مورد اعتماد
	5-8- الزامات پروتکل TLS
	5-9- الزامات گواهینامه‌های X.509
	5-10- الزامات پروتکل DNSSEC
	5-11- الزامات چارچوب SPF
	5-12- الزامات مکانیزم DKIM
	5-13- الزامات مکانیزم DMARK
	5-14- الزامات پروتکل S/MIME
	5-15-  الزامات پروتکل DANE
	5-16-  الزامات پروتکل HTTPS

	فصل 6- الزامات تضمین امنیت (ASE_REQ_SAR)
	6-1- کلاس توسعه
	6-2- کلاس اسناد راهنما
	6-3- کلاس پشتیبانی از چرخه حیات
	6-4- کلاس آزمون
	6-5-  کلاس ارزیابی آسیب‌پذیری

	فصل 7- پیوست یک: الزامات اختیاری
	7-1- کلاس ثبت رکوردهای ممیزی از الزامات اختیاری
	7-2- کلاس پشتیبانی از رمزنگاری
	7-3- کلاس مدیریت امنیت

	فصل 8- پیوست دو: الزامات انتخابی
	8-1- کلاس ثبت رکوردهای ممیزی از الزامات اختیاری
	8-2- کلاس پشتیبانی از رمزنگاری
	8-2-1- الزامات پروتکل DTLS
	8-2-2- الزامات پروتکل IPSEC
	8-2-3-  الزامات پروتکل SSH

	8-3- کلاس محافظت از محصول
	8-3-1- خودآزمایی خودکار عملگرهای امنیتی
	8-3-2-  به‌روزرسانی امن محصول

	8-4- کلاس مدیریت امنیت

	واژه‌نامه
	علائم اختصاری
	فصل 9- مراجع



